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Resumen

El avance de la inteligencia attificial ha transformado
profundamente las condiciones laborales, generando
un transito del trabajo decente al trabajo emergente.
Hste articulo analiza cémo la falta de regulacion esta-
tal frente a las nuevas tecnologias produce desprotec-
cion de derechos fundamentales y amplia la brecha
digital. Se propone reconocer el acceso equitativo a
la inteligencia artificial como un detecho humano
emergente, indispensable para garantizar la igualdad
de oportunidades, prevenir nuevas formas de discri-
minacién y asegurar la continuidad del paradigma de
justicia social en el mundo del trabajo.
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1. Introduccion

Abstract

The advance of artificial intelligence has profoundly
transformed working conditions, marking a shift
from decent work to emerging work. This article
analyzes how the lack of state regulation regarding
new technologies leads to the erosion of fundamental
labor rights and deepens the digital divide. It argues
that equitable access to artificial intelligence must be
recognized as an emerging human right, essential to
ensuring equal opportunities, preventing new forms
of discrimination, and safeguarding the principles of
social justice within the future of work.
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La irrupciéon de la inteligencia artificial (IA) en la vida contemporanea plantea un interro-
gante que trasciende lo tecnoldgico: ¢puede considerarse el acceso a estas herramientas
como un derecho humano? En las dltimas décadas, la humanidad ha presenciado un pro-
ceso similar con el acceso a internet, que pasé de ser un privilegio de pocos a ser recono-
cido internacionalmente como condicion indispensable para la educacion, el trabajo, la
participaciéon democratica y la igualdad social. Hoy, la IA parece recorrer un camino
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analogo, pero con un impacto aun mas profundo: no solo organiza la informacion, sino
que interviene en la forma en que producimos, aprendemos, nos comunicamos y parti-
cipamos en la vida publica.

La aplicacion de sistemas automatizados para la toma de decisiones en el ambito laboral
puede derivar en violaciones graves a derechos fundamentales, especialmente cuando no
existen mecanismos adecuados de control o transparencia. Como advierte Mario Maldo-
nado Smith, “en el contexto de la cuarta revolucién industrial, asistimos a un momento en
el que hemos dejado en manos de computadoras decisiones trascendentales, inclusive
aquellas que pueden tener incidencia en la tutela y garantia de los derechos humanos”

(Maldonado Smith, 2021, p. 72).

Este punto resulta fundamental para comprender la necesidad de reconocer el acceso a la
IA como un derecho comun a todas las personas. De sus palabras se desprende la urgencia
de una regulacién especifica de esta actividad, cuya vinculacioén con las nuevas formas de
trabajo —propias del denominado trabajo emergente— evidencia la existencia de una laguna
normativa que afecta directamente la tutela de los derechos laborales.

En este sentido, Patricia Kurczyn Villalobos advierte que “estos instrumentos, en términos
generales, como lo fue en su época la maquina de vapor, sustituyen mano de obra que no
debe considerarse como procedimiento de desplazamiento de las personas en el trabajo,
ni motor de desempleo. Tampoco es la guerra contra los derechos humanos laborales, de
ahi la imperiosa urgencia de regular oportunamente su aplicacion y hacer que la ética tenga
y mantenga presencia permanente para regular, limitar y evitar excesos innecesarios que
puedan dafiar a la propia humanidad o tan solo a una persona” (Kurczyn Villalobos, 2023,
p. 3).

Resulta suficiente observar las condiciones actuales de acceso al empleo para advertir la
consolidacion de estrategias de seleccion mediadas por algoritmos, en las que la utilizacion
de la IA se erige como una herramienta practicamente indispensable. Este fenémeno evi-
dencia un nuevo filtro tecnolégico que condiciona la empleabilidad y tiende a profundizar
las desigualdades entre quienes poseen competencias digitales avanzadas y quienes carecen
de ellas. En esa linea, como argumenta César Razuri Vargas (2023, p. 53), “la IA no es una
herramienta enemiga de los trabajadores, sino que se muestra como un mecanismo que
los Estados deberan emplear, a efectos de que se geste y promocione un escenario de
empleo digno a nivel global.”

El desafio consiste en precisar la naturaleza de este eventual derecho. Desde un punto de
vista estructural, la IA no puede ser comprendida como una mera comodidad tecnologica,
sino como un requisito social basico, en tanto condiciona el ejercicio efectivo de otros
derechos fundamentales. Quien domina las herramientas de IA accede con ventaja al mer-
cado laboral, a la informacidn, a la educacién y a la comunicacion; quien no lo hace, corre
el riesgo de quedar relegado en una nueva forma de exclusiéon social.

No es raro ver hoy a las personas —de cualquier rango etario— acceder a la IA para consultas
relacionadas con distintas tematicas, para generacion de imagenes, adquisicion de
conocimiento o incluso preguntas de la vida cotidiana; y que esta consulta sea considerada
como algo novedoso. Es mas, es muy comun escuchar a las personas, ante una duda, que
alguien sugiera: “preguntale a ChatGPT”. Este fenémeno revela un proceso de naturali-
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zacion tecnologica que impacta de lleno en la forma en que se conciben el trabajo, la
educacion y la interaccion social.

El presente trabajo propone examinar la IA como un derecho humano emergente y su
incidencia directa en el transito del trabajo decente al trabajo emergente’, entendido este
ultimo como el conjunto de nuevas realidades laborales surgidas del entorno tecnolégico
y digital. Desde esta doble perspectiva —ética y juridica— se abordara el problema de la
igualdad en el acceso, los riesgos de exclusion y los fundamentos constitucionales e inter-
nacionales que justifican su reconocimiento.

Tal como sefialan Milagros Salinas Atencio y Christian Guzman Napuri (2025, p. 71), “en
el area laboral, estos sistemas automatizados se volvieron cruciales al optimizar la selec-
cion, valoracién y administracion del talento humano, no obstante, su uso ha generado
preocupaciones marcadas en temas de equidad y transparencia, particularmente por los
sesgos algoritmicos que se generan en este proceso de automatizacion y que pueden resul-
tar en ambientes discriminatorios que pueden manifestarse en la preferencia por ciertos
perfiles o en la plena exclusién de determinados grupos vulnerables, suscitando retos para
la justicia laboral y la protecciéon de derechos de los trabajadores dado que la falta de
regulacion perpetia las desigualdades existentes.”

En definitiva, se pretende demostrar que la IA no solo transforma el modo en que traba-
jamos, sino también el contenido mismo del derecho al trabajo, obligando a repensar sus
estandares de dignidad, equidad y justicia en el contexto de una nueva sociedad digital,
donde la equidad tecnolégica se convierte en el nuevo parametro de justicia social.

Este trabajo se inscribe en una linea de investigacion mas amplia que propone una inter-
pretacién dindmica tridimensional del derecho®, orientada a oftecer respuestas herme-
néuticas frente a los fenémenos tecnolégicos no previstos por el legislador. Sin profun-
dizar aqui en su desarrollo tedrico, se adopta su premisa esencial: la necesidad de una
interpretacioén evolutiva que mantenga la vigencia sustantiva de los derechos fundamen-
tales ante el cambio digital.

2. El derecho al trabajo como derecho humano fundamental

El derecho al trabajo constituye uno de los pilares del constitucionalismo social contempo-
raneo. Su reconocimiento se encuentra consagrado en el articulo 6 primer parrafo del
Pacto Internacional de Derechos Econémicos, Sociales y Culturales (PIDESC), que esta-
blece: “Los Estados Partes en el presente pacto reconocen el derecho a trabajar que
comprende el derecho de toda persona de tener la oportunidad de ganarse la vida mediante
un trabajo libremente escogido o aceptado, y tomaran medidas adecuadas para garantizar

! Esta expresion debe entenderse como el transito desde un paradigma laboral consolidado hacia un escenario de transfor-
maciones adin inciertas; del ambito de lo regulado al de las nuevas realidades tecnoldgicas todavia no normadas. En definitiva,
implica pasar de la estructura conocida del trabajo decente a la apertura dinamica del trabajo emergente, donde el Derecho se
ve interpelado a repensar sus categorias tradicionales.

2 El método de interpretacion dinamica tridimensional ha sido formulado por los autores en un trabajo en elaboracion sobre
IA y métodos de interpretacion de la norma juridica, en el que se propone un marco hermenéutico integrador entre las dimen-
siones normativa, sociologica y dikelégica del fenémeno juridico.



Leonardo Salvador Calvé y Maria Paula Carril | Del trabajo decente al trabajo emergente

este derecho”. Aqui ya se advierte la obligacién de los Estados Partes de adaptar las
condiciones de acceso al empleo a los cambios tecnolégicos, dentro del marco de las medi-
das adecuadas que deben adoptar para asegurar el ejercicio efectivo de este derecho.

En el ambito regional, el art. 26 de la Convenciéon Americana sobre Derechos Humanos
(CADH) impone la obligacién de desarrollar progresivamente los derechos econémicos,
sociales y culturales, entre los cuales el trabajo ocupa un lugar central. Como subraya la
Corte Interamericana, “esta Corte ha reiterado la interdependencia e indivisibilidad
existente entre los derechos civiles y politicos, y los econémicos, sociales y culturales”
(CIDH, Lagos del Campo vs. Peri, parr. 141), y, en esa misma linea, ha resaltado que “[tjoda
persona tiene derecho al trabajo en condiciones dignas...” (CIDH, idem, parr. 144).
También, como recuerda la OIT, el trabajo decente implica “trabajo productivo en
condiciones de libertad, equidad, seguridad y dignidad, en el cual los derechos son
protegidos y que cuenta con remuneracién adecuada y proteccion social.”*

Este concepto integrador vincula la nocién de trabajo con la justicia social y la inclusion.
De ello se desprende que el trabajo no es solo una fuente de ingresos, sino también un
espacio de realizacion humana, que exige condiciones equitativas y seguras. En este sen-
tido, los Estados tienen la obligaciéon no solo de promover el empleo, sino también de
garantizar su calidad y accesibilidad, de modo que todas las personas puedan participar del
progreso social en igualdad de condiciones. Asi, la comprension del trabajo como derecho
humano fundamental constituye el punto de partida para repensar su vigencia y alcance
en el contexto del trabajo emergente y de la irrupcion de la inteligencia artificial.

3. El derecho humano emergente al acceso equitativo a la IA
3.1. La IA como nueva frontera del desarrollo humano

El Comité de Derechos Econémicos, Sociales y Culturales ha subrayado que el derecho a
participar en el progreso cientifico y gozar de sus beneficios implica una obligacion estatal
activa de garantizar el acceso igualitario y sin discriminacién a las aplicaciones de la ciencia.
Esta obligacion positiva exige la adopcion de politicas publicas inclusivas que aseguren la
disponibilidad, accesibilidad y participacién efectiva de todos los sectores sociales en el u-
so de nuevas tecnologias, entre ellas la IA, cuyo desarrollo incide directamente en el ejer-
cicio de los derechos econémicos, sociales y culturales.”

En este marco, hemos sefialado la existencia de “lagunas del derecho dinamicas” ante
fenémenos tecnologicos de evolucion constante, lo que exige respuestas interpretativas
acordes, sin alterar la arquitectura constitucional-convencional del sistema (Carril y Calvo,

2025).

La IA, como forma avanzada de dicho progreso, se convierte en una herramienta clave

para garantizar el desarrollo humano, la educacién continua, el acceso a la informacién y
la empleabilidad en el siglo XXI. En consecuencia, el articulo 15.1.b del PIDESC debe in-

3 Disponible en https://www.cotteidh.ot.ct/docs/casos/articulos/seriec_340_esp.pdf

* Memoria del Director General: Trabajo decente, 87.* Reunion de la Conferencia Internacional del Trabajo, Ginebra, 1999, pag. 15.
> Parafrasis del contenido de la Observacion General N.° 25 (2020) del Comité de Derechos Econémicos, Sociales y Culturales,
parrs. 15-18, Naciones Unidas, documento E/C.12/GC/25. Disponible en https://undocs.org/E/C.12/GC/25
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terpretarse evolutivamente: el acceso equitativo a la IA integra el derecho a gozar de los
beneficios del progreso cientifico, en tanto su exclusion implica una restriccion indirecta
del acceso al conocimiento, al trabajo y a la participacién democratica.

3.2. Igualdad material y acceso tecnologico

El avance tecnolégico impone a los Estados un deber positivo de prevencion y regulacion
frente a los riesgos inherentes al desarrollo cientifico y digital. Este deber involucra no
solo el entorno ambiental o sanitario sino también el dominio social y laboral, pues la
omision estatal puede consolidar desigualdades estructurales y exclusion digital. Como lo
advierte un reciente estudio: “el desarrollo de las nuevas tecnologias (...) no va de la mano
con la creacioén y el desarrollo de los mecanismos de regulacion que se necesitan, por lo
que resulta preocupante advertir la falta de respuestas por parte de los Estados” (PUCP,
2023).

En el plano practico, la automatizaciéon de los procesos de selecciéon y contratacion
introduce riesgos de exclusion y afectacion de derechos. Como sefiala Maldonado Smith,
“el empleo de los algoritmos aplicado a la fase de contratacion laboral plantea muchos
aspectos en donde conviene prestar la debida atencion. En este caso, la libertad empre-
sarial para la contratacién puede encontrarse en tension frente a derechos fundamentales
como la igualdad y la no discriminacion, pero también dar margen a la lesion de derechos
adicionales como la privacidad, intimidad, la tutela de los datos personales, la tutela judicial
efectiva (se recuerde el efecto caja negra), la propia imagen e, incluso, el honor”

(Maldonado Smith, gp. ¢it., p. 103).

Asimismo, la igualdad real de oportunidades, prevista en el articulo 75 inciso 23 de la
Constitucion argentina, obliga a adoptar medidas positivas que aseguren que todos los
sectores sociales puedan acceder y utilizar la IA de modo equitativo, evitando que se trans-
forme en un nuevo mecanismo de discriminacion socioeconémica. En este sentido, por
ejemplo, Kurczyn Villalobos (gp. cit., p. 3) enfatiza la obligacién de controlar los algoritmos
y mantener la justicia algoritmica, que implica eliminar la discriminacion algoritmica que
el propio ser humano programa.

Tal como hemos sostenido respecto de las relaciones laborales tradicionales, el desequi-
librio estructural entre empleador y trabajador justifica un derecho protector. Hoy, ese
desequilibrio se reproduce bajo nuevas formas: la asimetrfa digital, en la que el trabajador
desconoce los criterios algoritmicos que rigen su desempefio o seleccion laboral. En esta
linea, Leonardo Stekelberg Poses (2023, p. 3) observa que “se ha hecho hincapié en la
necesidad de introducir cambios en la legislacion para proteger contra la discriminacion
(...) que pueda surgir como resultado de la implementacion de algoritmos en procesos de
toma de decisiones. Existen casos en los que las operaciones digitales pueden ejecutar de-
cisiones discriminatorias, por lo que es fundamental establecer regulaciones que salvaguar-
den los derechos y eviten practicas injustas”.

Esta reflexion resulta particularmente relevante para comprender que la desigualdad digital
no es solo un problema técnico, sino una cuestion estructural de justicia laboral. La ausen-
cia de mecanismos de control o transparencia en los algoritmos puede transformar la
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tecnologia en una fuente de exclusiéon sistematica. Como sugiere Maldonado Smith, “lo
preocupante es que, si el algoritmo se encuentra sesgado, la decision resultante incidiria en
los derechos fundamentales, con la agravante de que serfa muy dificil de acreditar, colo-
cando al sujeto en una condicién de indefension” (op. cit., p. 96).

3.3. La IA como derecho humano emergente

Podemos definir a estos derechos como aquellos que surgen en respuesta a los desafios
contemporaneos planteados por los avances cientificos, tecnolégicos y las nuevas formas
de exclusion. En ese sentido, entendemos que los derechos humanos emergentes no sus-
tituyen, sino complementan los derechos clasicos, al surgir como consecuencia de la evolu-
cion social y tecnologica que genera nuevas necesidades juridicas y éticas.

En términos del proyecto de Carta de Derechos Emergentes del Instituto de Derechos
Humanos de Cataluna, la nocién de derechos humanos emergentes “se inscribe como
respuesta a los procesos de globalizacion [que] excluye[n] de sus beneficios a amplias capas
de la poblacién mundial”, y advierte, a la vez, “peligros (...) ligados a los avances tec-
noldgicos no controlados™ (control/vigilancia, intervencion sobre el ser humano).®

El acceso equitativo a la IA, aunque no expresamente reconocido, cumple con esos requi-
sitos: su existencia condiciona el ejercicio real de otros derechos humanos reconocidos y
constituye una garantia instrumental de igualdad en el mundo digital.

3.4. Obligaciones convencionales de los Estados

Conforme al principio de progresividad (art. 26 CADH y art. 2.1 PIDESC), los Estados
deben adoptar medidas legislativas, educativas y presupuestarias para facilitar el acceso
equitativo a las tecnologias de IA. La falta de acceso a las tecnologias digitales puede cons-
tituir una forma contemporanea de desigualdad y exclusioén social. ElI Comité DESC ha
advertido que los Estados deben “promover la ciencia abierta y la publicacién en cédigo
abierto de las investigaciones” (OG 25, part. 16).”

En consecuencia, los sesgos algoritmicos configuran una nueva forma de discriminacién
estructural que compromete la obligacién estatal de garantizar la igualdad de opor-
tunidades laborales, conforme a los estandares de la OIT y el PIDESC. En otras palabras,
el acceso equitativo a la IA no solo es una aspiracion ética, sino una obligacion juridica de
caracter internacional, derivada de los tratados de derechos humanos vigentes.

En este sentido, César Arese sostiene que “de lo que se trata es de crear antidotos frente
a los efectos nocivos de los avances tecnolégicos, por un lado. Pero al mismo tiempo, ayu-
darse, acompanarse y adelantarse mediante los recursos mas avanzados de la tecnologia
de la informacién y comunicacion para asegurar estandares de trabajo decente, es decir,
de cumplimiento con los derechos humanos laborales” (Arese, 2020, p. 73).

¢ Cf. Proyecto de Carta de Derechos Humanos Emergentes. IDHC, Barcelona, Pags. 2-3. El documento estd disponible en:
https:// catedraunescodh.unam.mx/catedra/ catedradh2007 /SeminariosCatedra/ Documentos/CartaDerechosEmergentesD
H.pdf
7 Observacion General N.° 25 (2020) del Comité de Derechos Econémicos, Sociales y Culturales, parr. 16, Naciones Unidas,
documento E/C.12/GC/25.
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4. Del trabajo decente al trabajo emergente: transformacion del paradigma laboral

El concepto de trabajo decente, promovido por la OIT como eje de su programa de
accion, representd un avance decisivo en la humanizacién del trabajo. No obstante, las
transformaciones tecnoldgicas y la expansion de la economia digital han dado lugar a nue-
vas formas de empleo —teletrabajo, plataformas digitales, trabajo automatizado y subot-
dinacion algoritmica— que han reconfigurado el vinculo laboral clasico.

En esta linea, como observa Razuri Vargas (2023, p. 64), “el Derecho Laboral siempre ha
respondido a la coyuntura a la que se enfrenta, lo cual significa que éste es una creacion
del contexto mundial, lo que implica que siempre estara en constante cambio, no pudiendo
utilizar las mismas respuestas de manera transversal a todas las épocas indistintamente”.

Estas modalidades, agrupadas bajo la nocién de trabajo emergente, se caracterizan por la
flexibilidad, la deslocalizacion y la mediacion tecnolégica. Aunque amplian las posibili-
dades de insercion laboral, también introducen riesgos como la precarizacion, la ausencia
de proteccion social, la despersonalizacion del empleador y la pérdida de control sobre las
condiciones de trabajo.

La subordinacion algoritmica —fenémeno por el cual las decisiones laborales (asignacion
de tareas, evaluacion, sancién) son tomadas o gestionadas por sistemas automatizados de
decisién— redefine el poder de direccion del empleador y plantea dilemas sobre la auto-
nomia y la dignidad del trabajador.

Durante la fase de disefio o entrenamiento de los algoritmos pueden incorporarse variables
que, aun de manera involuntaria, generen tratos diferenciales hacia determinadas cate-
gorfas de trabajadores. En este sentido, la discriminacion debe entenderse —segtn Jesus
Rodriguez Zepeda, siguiendo una formulacién clasica— como “una conducta cultural-
mente fundada, sistematica y socialmente extendida, de desprecio contra una persona o
grupo de personas sobre la base de un prejuicio negativo o un estigma relacionado con
una desventaja inmerecida, que tiene por efecto (intencional o no) dafiar sus derechos y

libertades fundamentales”.®

Esta concepcion tedrica resulta plenamente aplicable al ambito digital, donde los sesgos
algoritmicos reproducen desigualdades estructurales bajo nuevas formas, encubiertas tras
la apariencia de neutralidad tecnolégica. En coincidencia con esta idea, Stekelberg Poses
advierte que el “avance de las nuevas tecnologias, de la robotizacion y de la Inteligencia
Artificial plantean desafios trascendentes en la esfera laboral a nivel mundial. En este con-
texto, el Derecho del Trabajo desempena un papel crucial (...) al posicionarse como un

colectivo garante de la proteccion y priorizacion del empleo humano”™ (Stekelberg Poses,
2023, p. 3).

Asi, la IA actia simultineamente como instrumento de eficiencia y fuente de desigualdad,
dependiendo de quién la controla y cémo se regula su uso; de alli que garantizar un acceso
equitativo a la IA no sea solo una cuestion tecnologica, sino una exigencia de justicia labo-
ral y una actualizacién necesaria del concepto de trabajo decente.

8 Citado por Calvé (2022, p. 279).
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5. Nuevas desigualdades laborales y obligaciones internacionales

La brecha digital genera una nueva forma de desigualdad: una exclusion cognitiva y tecno-
logica que afecta la insercién, permanencia y ascenso en el empleo. Quien no accede o no
domina las herramientas de IA se encuentra en desventaja frente a quienes si pueden utili-
zarlas eficazmente.

El informe “Perspectivas sociales y del empleo en el mundo: tendencias 2023 de la OIT
seflala que “muchos expertos consideran paradojico que, a pesar de la disponibilidad y los
rapidos avances de las tecnologias digitales, la productividad se ralentice”, lo que demues-
tra que el progreso tecnologico no garantiza por si solo mejores condiciones sociales ni
laborales. Asimismo, la OIT advierte que “las instituciones y las politicas del mercado de
trabajo son esenciales no solo para potenciar el crecimiento de la productividad, sino
también para asegurar una justa distribucion de las ganancias de productividad una vez

obtenidas” (pp. 87—88).

De ello se deriva el deber del Estado de regular, educar y garantizar la capacitacion digital,
especialmente en sectores vulnerables, conforme a los principios de igualdad sustantiva,
no regresividad y progresividad. Hoy, ello no solo se traduce en un derecho sino en una
exigencia constitucional’. Como indica Maldonado Smith, “nos enfrentamos a una ‘caja
negra’, porque, aunque eventualmente podamos conocer cual fue la informacion de
entrada que se suministré al algoritmo y cual fue su conclusion, no podemos acreditar el
procedimiento especifico bajo el que se llegd a esa decision” (op. cit., p. 94)."

En concordancia, la Comisiéon Mundial sobre el Futuro del Trabajo de la OIT propone
“revitalizar el contrato social mediante la inversioén en las capacidades de las personas, las
instituciones del trabajo y el trabajo decente y sostenible.”"!

6. Conclusion

La IA se ha convertido en un eje estructural de la vida social y laboral contemporanea. Su
incorporaciéon masiva redefine no solo las formas de trabajar, sino también los parametros
de igualdad, dignidad y acceso al conocimiento.

Es importante destacar que la defensa de los derechos de los trabajadores debe partir de
una base normativa clara: el reconocimiento del acceso equitativo a la IA como un derecho
humano emergente. Solo a partir de esta premisa los Estados podran adoptar medidas
efectivas para regular su uso, garantizar su aplicabilidad y asegurar la igualdad de opot-
tunidades en el ambito laboral.

 El Art. 76 de la Constitucién de la Provincia de Jujuy incorporé expresamente la IA o no humana en la reforma constitucional
del afio 2023. Celebramos por nuestra parte la consagracion legislativa que necesariamente debe traducirse en un serio compro-
miso del Estado provincial para concretar los mandatos constitucionales que los convencionales constituyentes han querido
consagrar. No es caprichoso sefialar que el reconocimiento del uso de la IA no se agota con esa declaracion stricto sensu. Deman-
da mas que el reconocimiento de las tecnologfas y sistemas de IA que ya conviven entre nosotros, que el Estado asuma la
garantia, frente a su uso, de que todo otro derecho no sea vulnerado. Este es el sentido, teleolégicamente hablando, en el que,
en el marco de una interpretacién consecuencialista, entendemos debe interpretarse la norma constitucional.
10 Citando a Pasquale, The Black Box Society: The Secret Algorithms that control Money and Information, p. 34.
W OIT. Comision Mundial sobre el Futuro del Trabajo: Trabajar para un futuro mds prometedor. Informe, Ginebra, 2019, citado por
Arese (2020, p. 67).
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El transito del trabajo decente al trabajo emergente no debe implicar una pérdida de
derechos, sino una evolucién normativa que reafirme los principios de libertad, equidad y
dignidad humana en un entorno digital. Para posibilitar un transito justo —sin afectar los
derechos adquiridos ni permitir nuevas formas de discriminacién en el acceso o perma-
nencia laboral— resulta imprescindible el reconocimiento de este derecho humano emer-
gente.

En un plano mas especifico, se impone la necesidad de regular los algoritmos que inter-
vienen en los procesos laborales, en tanto potenciales factores de discriminaciéon o gene-
radores de sesgos. Regular no implica prohibir, sino establecer los margenes legales, éticos
y morales que aseguren un uso justo y transparente de la IA en el trabajo. Ya sea que la TA
se utilice como criterio de seleccidén —a través de algoritmos automatizados— o como herra-
mienta indispensable para el acceso y desempefio laboral, su funcionamiento debe estar
sujeto a una regulacion estatal fundada en este derecho humano emergente.

Asi como en algun momento fue requisito saber escribir a maquina y luego dominar
programas de ofimatica'?, hoy parece avizorarse una nueva exigencia: el manejo de la TA
como competencia basica para la inclusion laboral. Quien no accede o no domina estas
herramientas enfrenta una desventaja estructural, que puede traducirse en actos de dis-
criminacion y exclusion tecnolégica.

En varias provincias argentinas, incluida la nuestra (Jujuy), persisten brechas significativas
de conectividad en zonas rurales y periurbanas, altos indices de informalidad laboral y una
insuficiente capacitacion digital. Estas condiciones agravan el riesgo de exclusion tecno-
légica y profundizan la desigualdad en el acceso a las oportunidades laborales mediadas
por IA. Ello refuerza la necesidad de politicas publicas diferenciadas que garanticen un ac-
ceso equitativo y efectivo a las nuevas tecnologias.

La ética debe mantener presencia permanente para regular, limitar y evitar excesos in-
necesarios que puedan dafiar a la humanidad; la IA no debe desplazar al trabajo humano,
sino complementarlo. Como opina Maldonado Smith, “la ecuaciéon expresada habria de
brindar supremacia a la tutela de la igualdad, por lo que el desarrollo tecnolégico sin frenos
y su aplicacion al ambito laboral-empresarial Gnicamente podria permitirse en tanto fuere
coherente con la tutela de los derechos fundamentales” (op. ¢it., p. 79).

Negar o restringir este acceso significarfa permitir una nueva forma de exclusién, no ya
basada en la propiedad de los medios de produccioén, sino en el acceso desigual al cono-
cimiento y la tecnologfa. El desafio, entonces, es construir un marco juridico internacional
capaz de garantizar que el progreso tecnolégico no erosione la humanidad del trabajo, sino
que la expanda. Como advierte LLuis Camacho, “la omnipresencia de la disrupcion digital
y los nuevos procesos laborales esta constantemente modificando y reajustando el pano-
rama laboral, desafiando el sistema clasico de relaciones laborales y generando cambios
significativos” (Camacho, 2024, p. 2).

12 La ofimatica es el uso de herramientas informaticas para automatizar y optimizar las tareas de oficina, como la creacién de
documentos, la gestion de hojas de cilculo y la comunicacion.
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En definitiva, el acceso equitativo a la IA se configura como un derecho humano emer-
gente necesario para equilibrar ese proceso y evitar que el cambio tecnolégico erosione la
justicia social. ;Podra el Derecho, en su dimensién convencional y social, acompafiar el
ritmo del cambio tecnoloégico sin abdicar de su nicleo humanista?

Mientras el derecho positivo avanza hacia el reconocimiento del acceso equitativo a la TA
como derecho humano emergente, la interpretaciéon dinamica tridimensional se proyecta
como una herramienta idénea para acompanar esta transiciéon, preservando la eficacia
practica de los derechos laborales en un entorno digital en constante transformacion.
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Resumen

El Beneficio de Litigar sin Gastos (BLSG) es una ga-
rantfa esencial para el acceso a la justicia frente a la
desigualdad econémica. El articulo analiza sus bases
constitucionales y convencionales, con foco en el ré-
gimen del Cédigo Procesal de Rio Negro (Ley 5.777)
y la competencia de los Juzgados de Paz. Examina los
criterios de otorgamiento, las tensiones interpreta-
tivas y el tratamiento de las personas juridicas. Ante
el esquema actual de verificacién manual, propone
una reforma de gestién y tecnologia basada en la
interoperabilidad de datos. Se sostiene que el BLSG
debe entenderse como una politica piblica de inclu-
si6n y democratizacion judicial en clave digital.

Palabras clave:

acceso a la justicia, digitalizacién judicial, igualdad,
Justicia de Paz, interoperabilidad.

1. Introduccién

Abstract

The Benefit of Litigating Without Costs (BLSG) is
an essential safeguard for ensuring access to justice
in the face of economic inequality. This article ana-
lyzes its constitutional and conventional foundations,
focusing on the procedural regime of Rio Negro’s
Code of Procedure (Law 5,777) and the jurisdiction
of Peace Courts. It examines the criteria for granting
the benefit, interpretive tensions, and the treatment
of legal entities. Given the current system of manual
verification, the article proposes a management and
technological reform based on data interoperability.
It argues that the BLSG should be understood as a
public policy of judicial inclusion and democrati-
zation in the digital era.

Keywords:

access to justice, judicial digitalization, equality, Peace
Courts, interoperability.

El acceso a la justicia constituye un derecho humano fundamental y una condicién esencial
del Estado de Derecho. No basta con reconocer formalmente la posibilidad de acudir a
los tribunales: resulta indispensable garantizar que ninguna persona quede excluida del
proceso por razones econémicas, una barrera especialmente critica en contextos de crisis
recurrentes como los que atraviesa la Argentina. Ello impone al Estado el deber positivo
de garantizar vias efectivas de tutela judicial y eliminar los obstaculos econémicos que la
restrinjan.
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En este marco, el beneficio de litigar sin gastos (BLSG) se erige como una herramienta
clave para efectivizar el acceso real a la justicia. Permite que quienes carecen de recursos
economicos puedan litigar sin abonar tasas judiciales, honorarios profesionales, pericias ni
costas, haciendo operativa la garantia de tutela judicial efectiva.

Sin embargo, el instituto presenta desafios interpretativos y practicos de gran relevancia.
Su aplicacién exige ponderar —con prudencia judicial— la tension entre la proteccion del
derecho de quien no puede afrontar los costos del proceso y la necesidad de evitar abusos
que afecten los intereses de la contraparte o del Estado, que soporta el costo de la adminis-
tracion de justicia. La cuestion adquiere particular complejidad cuando se trata de personas
juridicas con fines de lucro, o cuando el tribunal debe decidir entre una concesioén total o
parcial del beneficio, valorando las consecuencias econémicas y sistémicas de su resolu-
cioén.

En la Provincia de Rio Negro, emerge el nuevo Cédigo Procesal Civil y Comercial (Ley
N° 5.777) introduciendo un cambio significativo al trasladar la competencia en materia de
BLSG a los Juzgados de Paz, redefiniendo su rol institucional y planteando interrogantes
sobre la uniformidad de criterios y los mecanismos recursivos. Este redisefio normativo
constituye un ejemplo ilustrativo de un proceso mas amplio de descentralizacion judicial
que se advierte en el ambito provincial argentino.

El presente trabajo propone una lectura integral del BLSG como instrumento de acceso a
la justicia y garantia de equidad, incorporando el analisis de los factores econémicos y de
los intereses en conflicto que condicionan su aplicacién practica. Asimismo, se examina la
experiencia rionegrina en el marco de las tendencias contemporaneas de las politicas
publicas de acceso a la justicia, donde la dimension tecnologica y la gestion eficiente cobran
creciente protagonismo. En este sentido, se sostiene que la efectividad del BLSG en la
practica procesal contemporanea no depende solo de normas claras, sino también de
mecanismos administrativos y herramientas tecnolégicas que garanticen transparencia,
celeridad y racionalidad en su otorgamiento, sin menoscabar las salvaguardas procesales.
En definitiva, se propone avanzar hacia un redisefio integral del instituto como politica
publica, que combine igualdad sustancial, racionalidad econémica y transformacion digital
del sistema judicial.

2. Fundamento constitucional y convencional del instituto

El Beneficio de Litigar Sin Gastos (BLSG) encuentra su sustento primario en los articulos
16 (igualdad) y 18 (garantia de defensa en juicio) de la Constitucién Nacional, y se integra
y robustece con los instrumentos internacionales de derechos humanos con jerarquia
constitucional (art. 75 inc. 22 CN), en particular, los arts. 8 (Garantias Judiciales) y 25 (Pro-
teccion Judicial) de la Convenciéon Americana sobre Derechos Humanos (CADH). La
Corte Suprema de Justicia de la Nacién ha reconocido reiteradamente que el acceso a la
justicia forma parte del contenido esencial de los derechos humanos y no puede depender
de la capacidad econémica del litigante, sentando precedentes clave:
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— En “Kot ¢/ Universidad de Buenos Aires” (Fallos 241:291) sostuvo que las tasas
judiciales no deben erigirse en un obstaculo para el ejercicio del derecho de defensa.

— En“Q.C,,S.Y.c/ Gobierno de la Ciudad de Buenos Aires” (Fallos 335:452) vincul6
el acceso a la justicia con la proteccion de los derechos sociales y la igualdad real.

— En “A,M.A. ¢/ Estado Nacional” (Fallos 329:52606) reafirmé que el acceso efectivo
a la jurisdicciéon no puede depender de la capacidad econdémica del litigante.

A nivel convencional, el Sistema Interamericano de Derechos Humanos prohibe la discri-
minacion basada en la posicion econémica. Lla Corte IDH ha establecido que los Estados
tienen el deber positivo de remover los obstaculos econémicos que impidan el disfrute
pleno de los derechos, especialmente en contextos de vulnerabilidad. En la Opiniéon Con-
sultiva OC-11/90 y en el Caso “Cantos vs. Argentina” (2005), la Corte determiné que la
imposicién de costas y gastos judiciales desproporcionados, o la falta de asistencia legal
gratuita, puede configurar una violacién de la proteccion judicial efectiva (art. 25 CADH)
y una discriminaciéon por motivos econdémicos.

En este marco, el BLSG no constituye una excepcion ni una concesion graciosa, sino una
manifestacion concreta del principio de igualdad sustancial orientada a garantizar la efica-
cia real del derecho de accion. Asegura que el acceso a la jurisdiccién no se vea frustrado
por la carencia de medios econémicos, garantizando asi la prestacion de justicia sin distin-
cion entre las partes por dicha circunstancia. Como explica Diaz Solimine (2003), en sus
dos sentidos interrelacionados, uno “funcional” para que objetivamente funcione el servi-
cio de justicia, y otro “personal” como auxilio para el justiciable.

3. Concesion total o parcial del beneficio: ponderacion de intereses y problema
econdémico

En el ambito de la provincia de Rio Negro, el BLSG se encuentra incorporado en el nuevo
Codigo Procesal Civil y Comercial aprobado por la Ley 5.777 (diciembre de 2024), entre
los articulos 72 a 81. El articulo 81 dispone que el beneficio puede otorgarse en forma to-
tal o parcial. Sin embargo, al no especificar dicha norma en qué consiste concretamente
esa parcialidad —porcentajes, etapas procesales o tipos de gastos comprendidos—, deja un
margen interpretativo que la jurisprudencia provincial ha debido integrar.

En la practica judicial rionegrina, se ha consolidado una linea que entiende que, cuando
no se acredita una total carencia econémica pero si una dificultad relevante para afrontar
los gastos iniciales del proceso, corresponde conceder el beneficio parcialmente, limi-
tandose a la exencion de tasas, sellados y contribuciones. Asi, se libera al solicitante de los
gastos necesarios para iniciar la demanda, sin extender el beneficio al resto emergente del
proceso ante una eventual imposicion de eventuales gastos, costas y honorarios casuisti-
cos.

Esta interpretacion se apoya en una lectura prudente del mismo precepto citado, que reco-
noce la facultad judicial de graduar el alcance del beneficio sin autorizar una concesioén
total automatica ante toda alegacién de insuficiencia. Desde esta perspectiva, la concesion
parcial no responde a un criterio meramente cuantitativo, sino a una decisioén responsable
de politica judicial con impacto econémico directo. Una concesion total implica trasladar
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al Estado o a la contraparte el costo integro del litigio, lo cual exige un juicio riguroso so-
bre la real imposibilidad econémica del solicitante. En cambio, la concesién parcial —ain
limitada— procura garantizar el acceso a la jurisdiccion sin desnaturalizar la funcion del ins-
tituto ni comprometer irrazonablemente los recursos publicos.

El analisis de procedencia, entonces, debe equilibrar tres intereses basicos concurrentes:

1) E/del solicitante: vinculado al derecho de acceso efectivo a la justicia, que exige remo-
ver los obstaculos econémicos que impidan su participacion en el proceso.

2) Elde la contraparte: que no debe verse compelida a litigar contra quien no asume cos-
to alguno, evitando asi el riesgo de litigios temerarios o abusivos.

3) Eldel erario piiblico: que impone racionalidad en el uso de los recursos estatales y pre-
serva la integridad del instituto para los casos de auténtica necesidad.

Este equilibrio tripartito exige un examen casuistico y fundado, donde la “insuficiencia de
recursos’ no se mida con una visioén contable rigida, sino desde la realidad econémica inte-
gral del solicitante. Ello obliga al tribunal a valorar la prueba con razonabilidad y a dictar
una resolucion que armonice tutela judicial efectiva y sostenibilidad del sistema, evitando
tanto la denegacion arbitraria como la concesion irreflexiva.

Cabe agregar que la insuficiencia no se reduce a la mera ausencia de ingresos, sino que
exige valorar la liquidez efectiva del solicitante. Efectivamente, una persona puede tener
bienes registrables o un patrimonio inmovilizado que, sin embargo, no le permita afrontar
los gastos del proceso sin afectar su subsistencia o el normal desarrollo de su actividad.
Este criterio —centrado en la disponibilidad real de recursos— otorga sentido al beneficio y
preserva su caracter excepcional, evitando tanto su abuso como la denegacion irrazonable
del acceso a la jurisdiccion.

En esalinea, es dable afirmar que la concesion total del BLSG presenta una mayor comple-
jidad decisoria para quien juzga, en tanto supone eximir al solicitante de todas las cargas
economicas derivadas del proceso, desde su inicio hasta su conclusién. Tal amplitud exige
una verificacién exhaustiva y un estandar probatorio mas riguroso, ya que la exencion ple-
na impacta tanto en la posicion de la contraparte —que se ve privada de enfrentar un litigio
en condiciones de igualdad econémica— como en la administracién de justicia, que asume
indirectamente los costos del litigio.

Por ello, el beneficio total debe reservarse a los casos de carencia comprobada de capaci-
dad econdémica y recursos liquidos, donde el solicitante se encuentre materialmente impo-
sibilitado de afrontar los gastos sin comprometer su subsistencia. En cambio, cuando se
verifica una insuficiencia relativa o transitoria, corresponde una concesion limitada o ajus-
tada, que permita remover los obstaculos de acceso a la jurisdiccion sin desnaturalizar el
caracter excepcional del instituto. Este enfoque preserva el equilibrio entre la tutela judicial
efectiva y la razonabilidad en el uso de los recursos, evitando tanto la denegacion arbitraria
como la extension indiscriminada del beneficio.

15



Henoch Romero Boue | El BLSG como instrumento de acceso a la justicia

4. Personas juridicas solicitantes: control reforzado y razonabilidad probatoria

La situacion de las personas juridicas que solicitan el BLSG presenta particularidades que
exigen un control mas cuidadoso y razonado. A diferencia de las personas fisicas, su anali-
sis no puede limitarse a la mera acreditacién de carencia econémica, sino que requiere una
evaluacion integral de su clase, objeto social, grado de actividad, capacidad operativa y
situacion fiscal, conforme los elementos efectivamente aportados en juicio.

El Tribunal debe ponderar, en cada caso, si se trata de una asociaciéon civil sin fines de
lucro, una fundacién, una cooperativa inactiva, una sociedad comercial con actividad redu-
cida o una empresa con fines de lucro plenamente operativa. Este examen permite deter-
minar si la alegada falta de recursos es genuina o encubre una estrategia procesal dilatoria
o evasiva. En la provincia de Rio Negro, el Superior Tribunal de Justicia de Rio Negro ha
sostenido reiteradamente un criterio restrictivo para las personas juridicas con fines de
lucro:

“Cuando la que demanda es una sociedad comercial que se inspira en fines de lucro, el instituto
debe ser apreciado con prudencia, a fin de no desnaturalizarlo” (STJRN, Turbine Power Co. S.A.,
Se. 13/2009).

“La sola condicién de tratarse de una persona ideal con fines de lucro no habilita la denegacion
del beneficio, pero la prudencia exige un analisis meduloso de su situaciéon patrimonial y de la
imposibilidad fictica de hacerse de recursos” (STJRN, Vicente Robles S.A., Se. 107/2014).

En este marco, la exigencia probatoria debe guardar proporcion y sentido practico. No
resulta razonable requerir balances contables cuando la entidad acredita inactividad fiscal
o ausencia total de operaciones registradas, pues ello tornaria el pedido probatorio imprac-
ticable y ajeno a la finalidad del instituto. Lo relevante es verificar la capacidad econémica
efectiva o liquidez, entendida como la posibilidad concreta de hacer frente a los costos del
proceso sin comprometer la subsistencia o el funcionamiento institucional.

El principio dispositivo, que impone a las partes la carga de aportar la prueba, debe armo-
nizarse con el deber judicial de dictar una sentencia ajustada a la realidad econémica del
caso. Ello autoriza al magistrado, cuando la prueba resulte insuficiente o confusa, a dispo-
ner medidas para mejor proveer, sin sustituir la carga probatoria del solicitante, sino com-
plementando la informacion necesaria para una decision fundada. De este modo, el con-
trol judicial sobre las personas juridicas debe combinar rigor técnico con razonabilidad
practica, ponderando su naturaleza, objeto y grado de actividad. Solo asi puede garanti-
zarse que la exigencia probatoria no frustre la finalidad garantista del beneficio ni desvirtae
el principio de acceso efectivo a la justicia.

En definitiva, el examen sobre la procedencia del beneficio en personas juridicas debe
orientarse a verificar su liquidez efectiva y capacidad econdmica real, evitando requeri-
mientos formales carentes de sentido practico cuando la entidad se encuentra inactiva o
sin operaciones registradas.

5. Competencia exclusiva de los Juzgados de Paz en Rio Negro

El nuevo Cédigo Procesal Civil y Comercial de Rio Negro (Ley 5.777) introdujo una modi-
ficacion relevante al otorgar competencia exclusiva a los Juzgados de Paz para conocer en
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los procesos de BLSG (art. 5,inc. 11). Esta decision normativa responde, segun se observa,
a una politica de descentralizacién judicial y acercamiento territorial, en linea con el
principio de tutela judicial efectiva.

Desde el punto de vista funcional, esta reasignacion de competencia representa tanto una
oportunidad como un desafio. Por un lado, acerca la justicia al ciudadano y permite un
tratamiento mas inmediato y contextualizado de las situaciones de vulnerabilidad eco-
némica. Por otro, incrementa la carga operativa sobre organismos ya saturados y obliga a
reforzar sus capacidades técnicas, humanas y tecnolégicas. Entre las principales dificulta-
des practicas pueden mencionarse:

1) Sobrecarga funcional, debido a la multiplicidad de materias a cargo de los Juzgados
de Paz.

2) Falta de uniformidad en los criterios probatorios y en el alcance del beneficio, deri-
vada de la dispersion territorial.

3) Necesidad de capacitacion especifica, en particular para valorar adecuadamente la
prueba contable y econémica.

Sobre este punto, cabe destacar que en el precedente “Chaves, Melina Estefania s/ Bene-
ficio de litigar sin gastos” (STJRN, Se. 21/2025), el Superior Tribunal de Justicia de Rio
Negro establecié que la competencia para entender en las solicitudes del BLSG corres-
ponde al Juzgado de Paz de la Circunscripcion Judicial donde tramita el proceso principal,
aun cuando la peticién se hubiera iniciado en otro ejido. Este criterio garantiza coherencia
jurisdiccional y proximidad territorial en el acceso a la justicia. Asi, por ejemplo, si una per-
sona sufre un accidente de transito en una localidad con Justicia de Paz, debera tramitar
all el beneficio, aunque la causa principal se sustancie en otra localidad dentro de la misma
Circunscripcion, manteniéndose de ese modo la unidad jurisdiccional.

La experiencia demuestra que la justicia de proximidad puede ser un medio eficaz para
garantizar accesibilidad, siempre que esté acompafiada por inversion institucional y
herramientas tecnolégicas adecuadas. De lo contrario, el proposito de equidad se ve neu-
tralizado por la sobrecarga y la demora estructural.

En este marco, la reasignaciéon de nuevas competencias no solo tiene significancias proce-
sales, sino también socioeconémicas, pues implica reconocer que el acceso a la justicia no
puede depender de la distancia geografica ni de la disponibilidad de recursos tecnolégicos
o profesionales en cada localidad. De alli que la politica judicial deba acompanarse de in-
versiones sostenidas en infraestructura y conectividad, como condicién indispensable para
la equidad territorial.

6. Propuesta de criterios orientadores para una aplicacion uniforme del beneficio

La practica judicial evidencia que la aplicaciéon del BLSG carece de pautas uniformes en
aspectos esenciales como la concesion parcial, la valoracion de la prueba o la suficiencia
economica. Para superar la dispersion interpretativa y garantizar decisiones equitativas, se
proponen los siguientes criterios orientadores:

17



Henoch Romero Boue | El BLSG como instrumento de acceso a la justicia

1) Criterio de amplitud con razonabilidad: interpretar el beneficio en forma amplia para
garantizar el acceso a la justicia, pero exigiendo convicciéon fundada sobre la real
insuficiencia econémica.

2) Graduacion del beneficio: justificar expresamente las razones de una concesion total o
parcial, aplicando la exencién limitada (tasas y sellados) cuando la dificultad no sea
absoluta.

3) Carga probatoria diferenciada y control de liguidez: exigir documentacion contable o fiscal
solo cuando sea razonablemente esperable que la entidad 1a posea; de lo contrario,
priorizar la acreditacion de inactividad o liquidez efectiva, entendida como la capa-
cidad real de afrontar los costos inmediatos del proceso.

4) Medidas para mejor proveer: habilitar su uso cuando la prueba sea insuficiente, evitando
denegaciones formales que frustren el derecho de accion.

5) Motivacion cualitativa: fundamentar la decision en el valor demostrativo de la prueba,
no en la cantidad de documentos acompanados.

0) Perspectiva econdmica y social: concebir el beneficio como instrumento de justicia mate-
rial y politica publica, no como dispensa graciosa, equilibrando tutela judicial y sos-

tenibilidad del gasto publico.

7. La interoperabilidad digital y el control de insuficiencia: evolucion de la
prueba informativa (de lege ferenda)

El analisis de procedencia del BLSG exige una valoracion casuistica y rigurosa de la insufi-
ciencia econémica del solicitante. Sin embargo, el control de tal extremo mediante los me-
canismos tradicionales de prueba informativa —esto es, el libramiento de oficios a organis-
mos publicos y privados— se presenta hoy como un procedimiento lento, fragmentado y
burocratico. En la practica judicial, la obtencién de respuestas de organismos tales como
ANSES, AFIP, registros de propiedad, agencias de rentas, o entidades financieras, entre
muchos otros posibles, suele demorar varias semanas o incluso meses, lo que conspira di-
rectamente contra la finalidad del beneficio y el principio de celeridad procesal que debe
regirlo.

Si bien se han implementado avances interjurisdiccionales mediante herramientas como el
“Bus Federal de Oficios Judiciales™ o las plataformas electrénicas de notificacién, estos
sistemas representan pasos iniciales hacia la interoperabilidad, aunque todavia funcionan
principalmente como canales de gestion documental y no como verdaderas redes de inter-
cambio de datos. La diferencia no es menor: mientras el primero digitaliza un tramite ma-
nual, el segundo permitiria la conexion directa y segura entre bases de datos publicas, posi-
bilitando al tribunal acceder y certificar en tiempo real la informacion relevante sobre la
situacion fiscal, patrimonial y laboral del solicitante, con pleno respeto por las garantias
constitucionales.

En este sentido, la propuesta de incorporar mecanismos de interoperabilidad digital en la
verificacion patrimonial del BLSG deberia pensarse bajo una doble clave: por un lado,
como una forma de auxilio probatorio al juez, que garantice una constatacion mas precisa,
objetiva y agil de la insuficiencia de medios; y por otro, como una actualizacion tecnologica

U Cf https:/ /www.bus-justicia.org.at/index.php/bus-federal / guias-tramite.
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necesaria para adecuar el proceso judicial a la realidad contemporanea, en la que la infor-
macion econémica y fiscal se encuentra registrada en entornos digitales interconectados.

Desde luego, esta evolucion debe armonizarse con los principios de proteccion de datos
personales previstos en la Ley 25.326 y su decreto reglamentario, garantizando que la inter-
operabilidad opere bajo estandares de confidencialidad, consentimiento y finalidad legiti-
ma. El acceso judicial a dicha informacion debe ser acotado al objeto del proceso y sujetar-
se a los principios de proporcionalidad y necesidad.

En definitiva, la interoperabilidad digital —entendida como un sistema integral de consulta
de datos entre organismos publicos y judiciales— se erige como una herramienta indispen-
sable para compatibilizar los fines protectores del BLSG con las exigencias de un proceso
eficiente y transparente. Su implementacion, en tanto medida /ege ferenda, no sélo fortalece-
rfa la tutela judicial efectiva, sino que ademas responderia a la necesidad de adecuar la
administracién de justicia a las condiciones tecnolégicas y socioeconémicas actuales, don-
de la verificacién manual resulta obsoleta e ineficiente. De manera similar, esa opcién re-
sulta viable desde la perspectiva de agilizar la tramitaciéon del procedimiento de BLSG,
reforzando, a su vez, la transparencia institucional y la confianza ciudadana en el sistema
judicial.

8. Conclusiones: la tutela efectiva y el imperativo de la innovacién digital

El BLSG trasciende la mera dispensa procesal; constituye una manifestacion irrenunciable
del compromiso judicial con la igualdad sustancial y la garantia de acceso a la justicia. Este
trabajo ha examinado como la fuente constitucional y convencional compromete a los Es-
tados a remover activamente las barreras econémicas, exigiendo a los tribunales un exa-
men riguroso, prudente y fundado con los alcances de concesion que correspondan segun
el caso.

LLa experiencia particular de Rio Negro, con la descentralizacion de la competencia a los
Juzgados de Paz, es en cierta forma ejemplificadora de los esfuerzos por acercar la justicia
a la poblacion. Sin embargo, este modelo de proximidad obliga a reforzar esos organismos
donde cada vez mas se les incorporan otras tareas o procesos de indole procesal-juridico.

De manera similar, en el actual contexto, la interoperabilidad de datos —planteada como la
reforma /Jege ferenda— emerge como el imperativo de gestion para la materializacion de la
tutela judicial efectiva. El camino es reemplazar la ineficiencia de los oficios por un sistema
de consulta automatizada que, sin suplir la carga probatoria del solicitante, actie como un
auxiliar judicial 4gil y fehaciente para la verificacion de los extremos patrimoniales.

La efectividad futura del BLSG dependera, en dltima instancia, de una conviccién judicial
garantista acompafiada por una voluntad politica sostenida de modernizacién institucional.
Solo mediante el liderazgo de los maximos tribunales, la coordinacién entre los poderes
publicos, las colegiaturas profesionales y los organismos fiscales, junto con un respaldo
normativo que habilite la interoperabilidad digital, podra asegurarse que las decisiones so-
bre la insuficiencia de recursos se funden en datos objetivos, precisos y oportunos.
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En los dltimos afios, la interoperabilidad digital ha comenzado a consolidarse como una
politica publica judicial orientada a optimizar la gestion de causas y fortalecer el acceso a
la justicia. En este sentido, la Junta Federal de Cortes y Superiores Tribunales de Justicia
(JUFEJUS) y el Ministerio de Justicia y Derechos Humanos de la Nacién suscribieron en
2021 un convenio para la implementacion de la plataforma “Bus Justicia”, destinada a per-
mitir el intercambio seguro y trazable de expedientes, documentos y servicios electrénicos
entre los poderes judiciales provinciales y distintos organismos publicos y privados?. Este
desarrollo constituye un paso decisivo hacia la interoperabilidad judicial como herramienta
de integracion sistémica y eficiencia administrativa.

En diciembre de 2024, la Corte Suprema de Justicia de la Nacién anuncié su incorporacion
al Bus Federal de Justicia, confirmando asf la viabilidad operativa del sistema y la orienta-
cién institucional hacia un modelo de justicia digital coordinada (CSJN, 2024)°. Estas
experiencias demuestran que la interoperabilidad no es una utopia tecnoldgica, sino una
politica posible que puede —si se articula con criterios garantistas— dotar de objetividad,
transparencia y celeridad a decisiones sensibles como la evaluacion de la insuficiencia de
recursos en el otorgamiento del beneficio.

En sintesis, la evolucién del BLSG exige superar el modelo probatorio artesanal mediante
soluciones tecnolégicas interoperables que preserven la garantia judicial y la verificacién
razonable de la insuficiencia de recursos. El acceso a la justicia no se asegura solo con not-
mas, sino con gestiéon publica inteligente y con sobre todo magistrados comprometidos
en convertir los principios constitucionales en practicas judiciales efectivas. El desafio, en
definitiva, no es solo garantizar el acceso a la justicia, sino construir una justicia accesible,
inteligente y tecnolégicamente inclusiva.
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Resumen

El trabajo examina la ensefianza del Derecho de Pro-
piedad Intelectual —en particular, del régimen de
marcas, desde un enfoque pedagogico practico orien-
tado al Noroeste Argentino. A través del método del
caso y recursos digitales, propone fortalecer la forma-
cion profesional, descentralizar la practica juridica y
favorecer un mercado mas equitativo. Integra aportes
pedagégicos de Camilloni, Lucarelli y enfoques de
evaluacion deliberativa. Se presenta el caso “Cerve-
cerfa La Fulanita” como experiencia que vincula
teorfa juridica, innovacién didactica y compromiso
territorial.
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1. Introduccion

Abstract

This article examines the teaching of Intellectual Pro-
perty Law —particularly trademark law— from a practi-
cal, regional perspective focused on Northwestern
Argentina. Using the case method and digital tools, it
seeks to strengthen professional training, decen-
tralize legal practice, and promote a more equitable
market. It incorporates pedagogical contributions
from Camilloni, Lucarelli, and deliberative assess-
ment approaches. The case study “Cetveceria La
Fulanita” is presented as an experience that connects
legal theory, educational innovation, and tertitorial
engagement.

Keywords:

intellectual property, trademarks, legal education,
case method, pedagogical innovation, formative
assessment, Northwestern Argentina.

A una década de la entrada en vigencia del Codigo Civil y Comercial de la Nacion, se impo-
ne reflexionar sobre como la ensefianza del Derecho debe adaptarse a las transformaciones
del mundo profesional y digital. Si bien el Cédigo no regula la propiedad industrial, ésta
se rige por la Ley 22.362 de Marcas y Designaciones, la Ley 24.481 de Patentes y sus nor-
mas complementarias; el nuevo paradigma unificador del Derecho privado influyé en la
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forma de comprender la funcién de los bienes inmateriales y de la innovacion en el trafico
econémico.

En la actualidad, comprender el régimen de las marcas se vuelve una competencia profe-
sional esencial. Las marcas representan no solo un signo juridico, sino un activo econé-
mico, cultural y simbélico que refleja la identidad de empresas y emprendedores. En pro-
vincias del Noroeste Argentino (NOA), donde las economias regionales cobran protago-
nismo, enseflar Propiedad Intelectual con un enfoque practico y territorial adquiere una
relevancia estratégica.

Durante afios, los tramites de marcas se gestionaban exclusivamente en Buenos Aires. Sin
embargo, la digitalizacion del Instituto Nacional de la Propiedad Industrial (INPI) trans-
formo este panorama: hoy, abogados del NOA pueden realizar todos los tramites en linea.
Esta apertura tecnolégica crea oportunidades, pero también demanda una ensefianza ac-
tualizada, que forme abogados capaces de actuar en entornos digitales y de comprender la
dinamica de los derechos industriales con responsabilidad ética y técnica.

En este contexto, el presente trabajo propone una experiencia de ensefianza basada en el
método del caso —una estrategia que situa al estudiante ante un conflicto real o simulado,
promoviendo analisis, argumentaciéon y toma de decisiones— A través del caso docente
“Cerveceria La Fulanita”, se busca mostrar cémo el Derecho de Marcas puede ensenarse
desde la practica, integrando teoria, tecnologia y reflexion ética.

La propuesta se inscribe dentro de una linea de innovaciéon pedagoégica universitaria,
apoyada en los fundamentos de la Didactica General y Didactica Especifica (Camilloni,
2007). En esta vision, ensefiar no se reduce a transmitir normas, sino a crear condiciones
para pensar juridicamente, construir identidad profesional y vincular el aula con el ejercicio
real de la abogacia.

2. La ensefanza practica de la propiedad intelectual y la formacion profesional en
el NOA

Ensefiar Propiedad Intelectual con enfoque practico significa acercar el Derecho al trabajo
real del abogado. No se trata de repetir articulos, sino de comprender cémo aplicar la ley
22.362 a casos concretos de registro, oposicion o nulidad de marcas. Esta formacion per-
mite que los egresados puedan asesorar a empresas, emprendedores y pymes de su region,
generando desarrollo profesional y evitando que los tramites se deriven a estudios fuera
de la region.

El conocimiento técnico sobre el registro y la defensa de una marca representa una fuente
de trabajo legitima y especializada. El abogado comercialista del NOA no solo interpreta
la ley, sino que acompana a los productores, artistas y disefiadores locales en el proceso de
consolidar su identidad comercial. Esta perspectiva genera un circulo virtuoso: mas capaci-
tacion juridica, mas confianza en los estudios regionales y una economia local mas regula-

da.
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Como destaca Lucarelli (2004), el docente universitario construye su identidad en un con-
texto de transformacion permanente de su rol. En este proceso, la ensefianza del Derecho
debe combinar rigor tedrico con sensibilidad social y capacidad de innovacién. Las univer-
sidades tienen un papel central en la produccién de conocimiento social y regional, por lo
que los docentes deben formarse también en el ambito pedagdgico, entendiendo que su
tarea excede la transmision de contenidos: forma profesionales y transforma territorios.

En la practica, esta concepcién implica repensar la ensefianza del Derecho Comercial
como un campo interdisciplinario que articula economia, comunicacién y tecnologfa. La
Propiedad Intelectual, especialmente el derecho de marcas, es una herramienta juridica
que ordena el mercado y protege el esfuerzo creativo. Por eso, la docencia universitaria en
este campo requiere una metodologia que favorezca el aprendizaje significativo y el desa-
rrollo de competencias: interpretar normas, analizar expedientes, usar plataformas digita-
les, argumentar con fundamento y aplicar principios éticos en la practica.

En palabras de Maggio (2012), una ensefianza poderosa no solo transmite saberes, sino
que genera debate y transforma a quienes aprenden. Desde esta vision, el aula juridica se
convierte en un espacio de experimentacion, donde los alumnos enfrentan casos, discuten,
se equivocan y corrigen, aprendiendo a pensar y actuar como profesionales. Esa es, preci-
samente, la esencia del método del caso aplicado al derecho de marcas.

3. La transformacion digital del registro de marcas y los fundamentos pedagoégicos

La transicion del registro presencial al digital marcé un cambio estructural en la practica
profesional. Hasta hace pocos afios, los abogados del interior debian trasladarse o recurrir
a intermediarios en Buenos Aires para tramitar una marca. Hoy, el sistema del INPI permi-
te realizar bisquedas, oposiciones y renovaciones completamente en linea, democratizan-
do el acceso y reduciendo costos. Como sefialan Delgado y Oliver (2012), la incorporacion
de las tecnologias de la informacién y la comunicacién (TIC) en la ensenanza del Derecho
supone mucho mas que el uso instrumental de recursos digitales: implica una reconfigura-
ci6n del acto educativo y de la cultura juridica universitaria. La ensefanza del Derecho,
tradicionalmente centrada en la oralidad y la transmisién normativa, se transforma en un
proceso interactivo, colaborativo y tecnolégicamente mediado, donde el conocimiento se
construye de manera situada.

En este sentido, por ejemplo, el recurso de compartir pantalla durante una clase presencial,
en linea o hibrida, constituye una practica didactica innovadora: permite al docente mos-
trar en tiempo real como acceder al portal del INPI, completar un formulario digital o
analizar un expediente electronico. Esta dinamica convierte la observacion pasiva en una
experiencia de aprendizaje activo y significativo, en la que el estudiante aprende haciendo.
Para Delgado y Oliver, el desafio radica en formar juristas capaces de “leer el Derecho en
clave tecnologica”, articulando el saber normativo con las habilidades digitales que hoy
exige el ejercicio profesional.

En el aula, esta realidad exige un nuevo tipo de ensefianza: ensefiar Derecho con tecno-

logfa. Los estudiantes deben aprender no solo a interpretar la ley, sino también a operar el

entorno digital donde esa ley se aplica. Se utilizan capturas del sitio oficial del INPI, se si-

mulan registros y se analizan ejemplos de marcas aceptadas o rechazadas. La virtualidad
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se vuelve aliada del aprendizaje: los alumnos aprenden haciendo. Esta modalidad responde
a los principios de la Didactica General y Especifica (Camilloni, 2007), que buscan articular
el conocimiento teérico con las practicas concretas de cada disciplina. En el caso del Dere-
cho de Marcas, esto significa traducir la norma en accién, permitiendo que los futuros
abogados comprendan el proceso administrativo y lo integren a su saber juridico.

La incorporacion de recursos digitales se complementa con herramientas de mapas menta-
les y conceptuales, que facilitan la organizacion del contenido y promueven la reflexion
(Davini, 2015; Ritchhart ¢# al.,, 2014). Estos recursos ayudan a visualizar las relaciones entre
conceptos como marca, titularidad, nulidad y oposicién, favoreciendo el pensamiento
critico y el aprendizaje activo. Como destaca Anijovich (2014), la retroalimentacion forma-
tiva es un eje fundamental de la evaluaciéon universitaria: los docentes no solo califican,
sino que acompafian el proceso de aprendizaje, brindando observaciones que permiten al
alumno mejorar, reinterpretar y consolidar sus saberes. La evaluacion deja de ser un fin 'y
se convierte en una oportunidad de crecimiento.

Esta perspectiva coincide con el enfoque de evaluacion deliberativa propuesto por Cami-
lloni, Celman, Litwin y Palou de Mate (1998), que prioriza la comprension de los procesos
por sobre los resultados finales. La ensefianza se concibe como un espacio de didlogo y
reflexion, donde el error es parte del aprendizaje. De este modo, la ensefianza de la Propie-
dad Intelectual en formato digital no solo moderniza contenidos, sino que transforma la
relacién pedagdgica: el alumno se vuelve protagonista, el docente un facilitador, y el Dere-
cho una herramienta viva de conocimiento y transformacioén social. Mas aun cuando cada
alumno que asiste a clases lleva un celular en la mano para seguir el ingreso a la pagina y
buscar si una marca estd o no registrada, pudiendo hacerlo mediante una transmisién
proyectada en vivo, mientras el aula participa simultineamente desde sus dispositivos o en
modalidad en linea sincrénica.

4. El método del caso y la simulacién pedagdgica: “Cerveceria La Fulanita”

El método del caso es una de las estrategias mas eficaces para ensefar Derecho, porque
permite aprender haciendo y pensando como jurista. En las clases de Derecho de las Em-
presas y los Negocios en la Universidad Nacional de Tucuman, se implementa un caso di-
seflado por la autora: “Cervecerfa La Fulanita”. Este caso simula un conflicto realista sobre
la titularidad y el registro de una marca. Su trama —dos socios que crean una cerveza
artesanal y descubren que la marca fue registrada a nombre de uno de ellos— permite
aplicar directamente la Ley 22.362 sobre marcas, el procedimiento de registro ante el INPI
y los principios de nulidad. A continuacion, se presenta el resumen del caso docente:

Caso “Cerveceria La Fulanita” (resumen pedagogico)

Javier y Antonella, estudiantes universitarios, fundan en 2012 un emprendimiento cervece-
ro llamado La Fulanita, que crece hasta obtener premios y notoriedad. En 2019, Javier
intenta registrar la marca, pero descubre que ya fue registrada a nombre de Antonella y
Antonio, nuevo socio capitalista. Frente a esta situacion, el alumno debe analizar qué ley
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se aplica, qué procedimiento seguir y como asesorar juridicamente a Javier para proteger
su derecho.

Preguntas orientadoras:

¢Qué ley se aplica al problema?

¢Coémo se registr6 la marca y ante qué organismo?
¢Cuando y como deberia haberse opuesto Javier?

¢Quién resuelve la oposicion y qué recursos existen?

¢Qué asesoramiento brindarfas como abogado/a de Javier?

AR

Estas preguntas promueven el razonamiento juridico, la argumentacién y la busqueda de solu-
ciones viables. En el aula, los alumnos trabajan en grupos, exponen su posicion y reciben
retroalimentaciéon guiada por la docente, aplicando los principios de la evaluacion formativa
(Steiman, 2008; Anijovich, 2014). El caso se complementa con actividades digitales: simu-
laciones de registro, videos cortos explicativos y busquedas reales en el portal del INPI. Asi,
se combinan el aprendizaje técnico y el pensamiento reflexivo. Como explica Maggio (2012),
una enseflanza transformadora no busca respuestas cerradas, sino abrir el debate y construir
pensamiento juridico auténomo. La Fulanita no pretende ofrecer una solucién unica, sino
formar futuros abogados capaces de decidir con criterio y humanidad.

Como sostienen Garcia y Fernandez (2010), el método del caso constituye una de las estrate-
glas mas eficaces para la ensefianza del Derecho, porque promueve el desarrollo del razona-
miento juridico, la argumentacion y la toma de decisiones éticamente fundadas. Su aplicacion
permite al estudiante asumir el rol del profesional, enfrentarse a problemas verosimiles y
explorar la pluralidad de soluciones posibles. En este marco, el caso “Cerveceria La Fulanita”
se inscribe dentro de esta tradicion pedagogica, en tanto traslada al aula los desafios reales del
ejercicio profesional, integrando analisis normativo, criterio técnico y reflexion ética. Del mis-
mo modo, Maggio (2012) enfatiza que ensefiar en la universidad implica abandonar la l6gica
de la transmision para adoptar una logica de mediacién y construccion colectiva del cono-
cimiento, donde el aula se concibe como un laboratorio de pensamiento critico. L.a combi-
nacion del método del caso con recursos digitales —simulaciones, busquedas en linea, proyec-
ci6n de formularios reales— potencia esta dimension transformadora, generando aprendizajes
profundos y socialmente relevantes.

5. Conceptos fundamentales para la practica profesional

Comprender qué es una marca, cémo se registra y cudles son sus limites resulta clave para
ejercer con responsabilidad. Segun la Ley 22.362, la marca es todo signo con capacidad
distintiva para identificar productos o servicios. La ensefianza de este concepto debe cen-
trarse en la funcion diferenciadora de la marca, su vinculo con la reputacién comercial y
su rol econémico como bien inmaterial (Alterini, 1999).

En el aula, se ensefia que no todo signo puede registrarse como marca: la ley prohibe
expresiones genéricas, engafiosas o contrarias a la moral. A través del caso La Fulanita, los
alumnos descubren que la elecciéon de un nombre comercial implica responsabilidad y es-
trategia juridica. Se analizan también las causas de nulidad: registros de mala fe, contraven-
cién a la ley o conocimiento previo de un tercero (art. 24, Ley 22.362).
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El analisis practico permite que los estudiantes comprendan el proceso de oposicion y de-
tensa ante el INPI, el papel de la Direccién Nacional de Marcas y el derecho de recurrir
ante la Camara Nacional de Apelaciones en lo Civil y Comercial Federal.

Estos ejercicios no solo ensefian procedimiento: forman criterio profesional. Los alumnos
aprenden a advertir a sus futuros clientes sobre plazos, oposiciones y conflictos, fortale-
ciendo su capacidad de asesoramiento.

El Derecho de Marcas, ensefiado asi, deja de ser un tema abstracto para convertirse en
una herramienta de trabajo y desarrollo regional. Los abogados formados en este enfoque
no repiten definiciones: piensan juridicamente, aplican la ley y comprenden su sentido eco-
némico y social.

6. Diferencias entre marca, patente, modelo y disefio industrial

Es fundamental para el ejercicio profesional y la ensefianza del Derecho Comercial com-
prender las diferencias entre los distintos derechos de Propiedad Industrial. Estas cate-
gorias —marca, patente, modelo y disefio industrial— se complementan entre si, pero tienen
objetivos y alcances distintos.

La marca, regulada por la Ley 22.362, protege el signo que distingue productos o servicios.
Su funcién principal es identificar el origen y generar confianza en el consumidor. Por
ejemplo, L’Oreal, Mercedes-Benz o McDonald’s son marcas registradas que representan
prestigio y reconocimiento. Ensefiar qué es una marca implica mostrar su valor simbélico
y econémico: la marca comunica identidad.

En cambio, una patente de invencion, prevista en la Ley 24.481 (t.o. Decreto 260/96),
protege un procedimiento técnico o una solucién nueva con aplicaciéon industrial. Es el
caso del método de produccion en serie desarrollado por Ford, o de ciertos procesos de
elaboracién rapida patentados por cadenas internacionales de comida. La patente no pro-
tege el nombre ni el disefio externo, sino la invencién o procedimiento que produce un
resultado novedoso.

Los modelos de utilidad protegen mejoras funcionales introducidas en objetos ya existen-
tes. Son pequefos inventos o adaptaciones que los vuelven mas utiles o comodos. Por
ejemplo, un sacacorchos con palanca, una planchita con control térmico o un termo que
calienta el agua automaticamente son modelos de utilidad: aportan una mejora practica a
un objeto conocido: no se crea uno nuevo, se mejora uno existente que lo hace mas util.

Por su parte, los disefios industriales amparan la forma exterior y estética de un producto,
su aspecto ornamental o visual. No protegen la funcionalidad, sino la apariencia que genera
atraccion o identidad. Pueden verse en ambitos tan diversos como la moda o la industria
automotriz: el disefio de una coleccién de alta costura o los automéviles de lujo, donde la
estética y la forma exterior del vehiculo son parte esencial del valor de marca y de la comu-
nicacién visual.

Ensefar estos ejemplos en el aula ayuda a que los estudiantes comprendan que el Derecho
de la Propiedad Industrial también protege la creatividad visual y el disefio, no solo los in-

27



Eloisa N. Casado | Propiedad intelectual y ensefianza del Derecho de Marcas

ventos o procedimientos. Como sostiene Etcheverry (2005), la Propiedad Industrial cum-
ple una funcién social, al incentivar la innovacién y garantizar transparencia en el mercado.

Desde la experiencia docente en el NOA, ensefiar estas diferencias no solo es una cuestion
técnica, sino una herramienta para el desarrollo profesional y territorial. Permite que los
abogados locales puedan asesorar a empresas, artesanos, disefiadores o pymes que buscan
proteger su trabajo sin depender de estudios de la capital. Asi, la ensefianza juridica se
convierte también en una forma de arraigo y fortalecimiento de la economia regional.

7. Conclusion: ensefiar propiedad intelectual para transformar la practica
profesional

Ensefiar Derecho requiere vincular la norma con la vida. En el caso de la Propiedad Inte-
lectual, esta tarea cobra un sentido especial: ensefiar sobre marcas, patentes o modelos in-
dustriales es ensefiar a proteger el fruto del ingenio, del trabajo y de la identidad.

En las provincias del NOA, donde la produccioén local y el emprendimiento crecen dia a
dia, formar abogados que comprendan la aplicacion practica del Derecho de Marcas sig-
nifica preparar profesionales capaces de acompanar ese desarrollo. La docencia univer-
sitaria en esta materia no debe limitarse a la teorfa; debe ofrecer herramientas reales para
que el Derecho se ponga al servicio de la comunidad.

El método del caso, utilizado en experiencias como “Cerveceria La Fulanita”, es una pro-
puesta que busca acercar el conocimiento a la realidad profesional. No pretende establecer
un modelo tnico ni una verdad absoluta, sino invitar a reflexionar, debatir y aplicar la ley
a situaciones posibles. En esa interaccion, el alumno se convierte en protagonista del
aprendizaje y el docente en gufa que orienta con sentido critico.

Formar abogados que piensen, argumenten y decidan con responsabilidad es una tarea
que trasciende el aula. El Derecho, como ciencia social, necesita profesionales conscientes
de su funcién ética y de su compromiso con el entorno. Ensenar Propiedad Intelectual,
entonces, es enseflar a defender la creatividad, respetar el esfuerzo ajeno y valorar la origi-
nalidad humana. Cada marca, patente o disefio protegido representa no solo un bien juridi-
co, sino una historia detras: el trabajo de alguien que cred, innovo o sonéd. Desde el NOA,
ensefar con esta mirada implica unir conocimiento, identidad y futuro.

Por eso, la ensenianza del Derecho de Marcas no es solo un tema mas del plan de estudios.
Es una manera de fortalecer la practica profesional, dignificar el trabajo intelectual y afir-
mar que el Derecho —cuando se ensefia con claridad y compromiso— puede ser también
una herramienta de trabajo, desarrollo humano y regional.
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Resumen

Hste articulo propone lineamientos de innovacion
para el proceso de alimentos en el fuero de Familia
de la Provincia de Jujuy. En particular, plantea la
automatizacién de la resolucién de embargo proviso-
rio mediante la concentracién, en un solo acto proce-
sal, de las principales peticiones iniciales: admision de
la demanda, control formal, apertura del proceso,
apersonamiento profesional, embargo provisotio y
oficios de ley. Con base en el principio de economia
procesal, esta reconfiguracién busca acelerar la emi-
sién de la orden de embargo en favor de nifios, nifias
y adolescentes, fortaleciendo su acceso efectivo a la
justicia y la tutela judicial de sujetos en situacion de
vulnerabilidad.
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Abstract

This article proposes innovation guidelines for child
support proceedings in the Family Court of the
Province of Jujuy. Specifically, it advances the auto-
mation of provisional garnishment orders by consoli-
dating, into a single procedural act, the main initial
filings: admission of the claim, formal review, initia-
tion of proceedings, counsel’s appearance, provi-
sional garnishment, and statutory notices. Grounded
in the principle of procedural economy, this
streamlined structure seeks to expedite the issuance
of provisional garnishment orders in favor of
children and adolescents, thereby strengthening their
effective access to justice and the judicial protection
of individuals in situations of vulnerability.

Keywords:

child support, automation, judicial proceedings, vul-
nerable subjects, data governance, artificial intelli-
gence, effective judicial protection.

1. Introduccidn: tutela judicial efectiva de sujetos vulnerables

Recientemente se realizaron sondeos sociales en torno a la percepcion ciudadana sobre el
funcionamiento actual del sistema de justicia, arrojando resultados de valoraciéon predomi-
nantemente negativos. No obstante, esta apreciaciéon no constituye un fenémeno reciente,
sino una constante histérica en la relacion entre la sociedad y el Poder Judicial, lo que ha
generado una mayor desconfianza en el sistema.'

* Abogado. Maestrando en Derecho Privado (UNSa). Posgrado en Inteligencia Artificial y Derecho (UBA). Diplomado en
Innovacién y Gestion Judicial Tecnoldgica (U. Champagnat). Posgrado en Derecho de las Familias, Infancia y Adolescencias
(UNT). Coordinador de Gestién de Justicia en Ministerio de Gobierno y Justicia de Jujuy. Presidente del Instituto de Derecho
Informatico y TIC del Colegio de Abogados y Procuradores de Jujuy.

! Consultese, por ejemplo, el sondeo analizado por Hernan Cappiello para La Nadidn (15/02/2021).
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Una de las criticas mas persistentes de la ciudadania refiere a la demora en la tramitacion
de los procesos judiciales, rasgo que ha configurado percepciones socialmente arraigadas
y, en cierto modo, aceptadas por la poblacién, como reproduce el conocido adagio segun
el cual “una justicia lenta no es justicia”, expresion que resume la tensioén existente entre
la formalidad del proceso y la efectividad real del derecho a una tutela judicial oportuna.

Si bien la percepcién de todo aquel que ha transitado alguna vez un proceso judicial es
subjetiva, la afirmacién de que “una justicia lenta no es justicia” se va alejando de ser consi-
derada una opinidn, pues mas bien, tiene fundamento en lo que llamamos “tutela judicial
efectiva”. Dicha tutela esta prevista en nuestra Constitucion Nacional (Preambulo y Art.
18 de la CN) como asi también en los Tratados Internacionales con jerarquia consti-
tucional (¢f. Art. 75 inc. 22 de la CN) tales como la Declaracién Universal de Derechos
Humanos (arts. 10 y 11); la Declaracion Americana sobre Derechos y Deberes del Hombre
(art. 28); la Convencion Americana sobre Derechos Humanos (arts. 8 y 9); Pacto Interna-
cional de Derechos Econémicos, Sociales y Culturales (art. 14); y la Convencién sobre los
Derechos del Nino (art. 40) entre otros. En particular, el art. 8. 1. de la Convencion Inter-
americana de Derechos Humanos, dispone que: ““Toda persona tiene derecho a ser oida,
con las debidas garantias y dentro de un plazo razonable, por un juez o tribunal compe-
tente, independiente e imparcial, establecido con anterioridad por la ley, en la sustanciacién
de cualquier acusacion penal formulada contra ella, o para la determinacién de sus dere-
chos y obligaciones de orden civil, laboral, fiscal o de cualquier otro caracter”. A su turno,
la Declaraciéon Americana de los Derechos y Deberes del Hombre sefiala en el art. 18 que:
“Toda persona puede ocurrir a los tribunales para hacer valer sus derechos. Asimismo,
debe disponer de un procedimiento sencillo y breve por el cual la justicia lo ampare contra
actos de la autoridad que violen, en perjuicio suyo, alguno de los derechos fundamentales
consagrados constitucionalmente”.

Ahora bien, dentro del disefio de procesos judiciales, existe un grupo de personas que
merecen especial atencién y un esfuerzo mayor por parte de los Estados para respetar los
plazos razonables que imponen las normas constitucionales: ellos son los nifios, nifias y
adolescentes (NNA), personas con discapacidad y adultos mayores, que son sujetos agru-
pados por una homogeneidad de situaciones de vulnerabilidad: juridica, social, econémica,
etaria, etcétera. En muchas ocasiones tales grupos son alcanzados por lo que en la jerga
de los Derechos Humanos se llama “interseccionalidad” (Gebruers, 2020).

Las Cien Reglas de Brasilia sobre Acceso a la Justicia de las Personas en Condiciéon de Vul-
nerabilidad, a las cuales la Corte Suprema de Justicia de la Nacion ha adherido mediante
Acordada 5/2009 —en el punto 25 correspondiente al Cap. 11, titulado "Efectivo acceso a
la justicia para la defensa de los derechos"—, disponen: “Se promoveran las condiciones
necesarias para que la tutela judicial de los derechos reconocidos por el ordenamiento sea
efectiva, adoptando aquella medidas que mejor se adapten a cada condicién de vulnerabi-
lidad”.

En el mismo sentido, el Codigo Civil y Comercial de 1a Nacion, legisla algunos principios
generales de los procesos de familia, donde en el Art. 706 dispone: “El proceso en materia
de familia debe respetar los principios de tutela judicial efectiva, inmediacion, buena fe y
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lealtad procesal, oficiosidad, oralidad y acceso limitado al expediente. Las normas que rigen
el procedimiento deben ser aplicadas de modo de facilitar el acceso a la justicia, especial-
mente tratindose de personas vulnerables, y la resolucion pacifica de los conflictos. Los
jueces ante los cuales tramitan estas causas deben ser especializados y contar con apoyo
multidisciplinario. La decisiéon que se dicte en un proceso en que estan involucrados nifios,
nifias o adolescentes, deben tener en cuenta el interés superior de esas personas”.

Como vemos, la legislacién actual nos interpela a garantizar con mayor énfasis el acceso a
la justicia a los sectores mas vulnerables de nuestra sociedad. Sin embargo, también es cier-
to que en muchas ocasiones nos encontramos con algunas barreras de tipo cultural, nozr-
mativo, u organizacional, que impiden que los estrados judiciales puedan lograr una res-
puesta efectiva, con la celeridad con la que un NNA necesita cubrir sus necesidades
basicas. Frente a ello, a continuacion, se resefian experiencias de uso ético y con super-
vision humana, de incorporacién de avances tecnolégicos en la justicia, las que podrian
servir para encontrar modelos o antecedentes de algunas soluciones a los actuales proble-
mas de temporalidad en la misma.

2. Automatizar tareas con inteligencia artificial

Como vimos anteriormente, el estado actual de la mirada social sobre el funcionamiento
de la justicia no es la mejor, siendo la “lentitud” un aspecto muy reclamado por las perso-
nas que pasaron por un proceso judicial. Frente a ello, se afiade el desafio de mejorar los
disefios de organizacién judicial para que el servicio de justicia sea mas eficiente y eficaz.

Una de las herramientas para abordar estos desafios, claramente es la incorporacion a los
procesos judiciales de las nuevas tecnologias de la informacién y comunicacion (TIC).
Estas ultimas, usadas de manera responsable, supervisadas por defecto por los humanos,
con principios de legalidad, explicabilidad, transparencia y evitando sesgos de distintos
tipos en su creacioén, pueden traer grandes beneficios para mejorar la eficiencia y eficacia
de la prestacion del servicio de justicia.

Cuando hablamos de desarrollo tecnolégico (1A, automatizacion, blockchain, machine
learning, entre otros) aplicado a los procesos judiciales, entendemos que el mismo va a
facilitar el acceso a la justicia de diferentes maneras: licuando en los algoritmos tareas ruti-
narias, repetitivas y mecanicas; posibilitando que la fuerza laboral pueda ser mas produc-
tiva en tateas postergadas o mas complejas, y/o reduciendo los tiempos de respuesta a los
ciudadanos, entre otras.

En lo que respecta a este trabajo, quiero hacer foco en el camino hacia la automatizacion
de tareas rutinarias con la utilizacién de dos herramientas utiles del disefio actual de los
procesos judiciales: la gobernanza de datos y la automatizacion de tareas, las que utilizadas
con herramientas de las nuevas TIC pueden comenzar a romper las barreras que impiden
lograr una justicia mas agil para las personas.

Ahora bien, automatizar los procesos judiciales no significa reemplazar directamente a los
valiosos integrantes u operadores judiciales, sino muy por el contrario, trae consigo la idea
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de incorporar las herramientas de la tecnologfa, supervisadas por los humanos, para maxi-
mizar la produccion del trabajo y minimizar los tiempos judiciales.”

En la actualidad, la automatizacion de tareas se muestra como un complemento que poten-
cia y fortalece el trabajo humano. Aqui surge el concepto de “cobotizacién”, como una
convergencia entre sistemas de IA, robots y trabajadores humanos o los llamados nuevos
trabajadores digitales. Quizas, la idea central en este tipo de relaciones, sea crear una fuerza
laboral con inteligencia aumentada. Sobre esta base, la inteligencia aumentada se basa en
una cobotizacién inclusiva, que presupone dirigir los esfuerzos para establecer cuatro
grandes herramientas que se aplican a los grandes sectores de las actividades humanas
(industrial, manufactura y servicios, entre otras). Estas son: 1) asistencia inteligente; 2)
automatizacion; 3) diagnoéstico o deteccion inteligente; 4) prediccion (Corvalan, 2019).

En este sentido, dos de los casos de comprobado éxito en la implementacion de IA en la
Justicia son, sin dudas, la experiencia Prometea’ y el caso de Pretoria®, dos sistemas enfoca-
dos a la actividad judicial que fueron desarrollados por el Laboratorio de Inteligencia
Artificial y Derecho de la Universidad de Buenos Aires. En ambos casos, la aplicacion de
IA obtuvo como resultados, entre otros, la automatizacion de tareas repetitivas y la formu-
lacién de predicciones inteligentes, con los beneficios comprobados de una notable dismi-
nucién de tiempos, trayendo consigo las ventajas que los empleados y funcionarios judicia-
les puedan dedicar mas tiempos a casos mas complejos, aquellos que requieran de un
analisis mas profundo y mayor presencia humana. Estas experiencias combinaron el traba-
jo colaborativo e interdisciplinario (abogados, programadores, disefiadoras, funcionarios
y jueces) con un profundo estudio de la materia, que se sumaron a un eje estructural de
todo el disefio: la decision de mejorar nuestra justicia con proyectos factibles, que son
adaptados a las realidades y necesidades judiciales de cada jurisdiccion requirente.

Es por ello que, sentadas las nociones de automatizacion junto con la importancia de la
tutela judicial efectiva en el proceso judicial de sujetos vulnerables, veamos como dicha
automatizaciéon podria ser implementada en el Poder Judicial de Jujuy.

3. El proceso judicial de alimentos en el Poder Judicial de Jujuy

El proceso judicial de alimentos en la Provincia de Jujuy se encuentra regulado en la Ley
Provincial N° 6.362 (Procesal de Familia), donde se establecen las reglas procedimentales
del mismo, adoptando ademas principios procesales tales como la celeridad y economia
procesal.

En el presente, nos enfocaremos en los llamados “Alimentos provisorios”, es decir, en la
orden judicial que el Juez realiza para decretar la viabilidad de un embargo sobre los habe-

2 Para profundizar en esta cuestion, ver Cevasco y Corvalan (2018).

3 Prometea es un sistema argentino de inteligencia artificial multicapa, desarrollado en conjunto por el Ministerio Publico Fis-
cal de la Ciudad Auténoma de Buenos Aires y la Facultad de Derecho de la UBA, con el objetivo de agilizar la justicia y permi-
tir un mejor uso de los recursos.

# Para conocer mas sobre Pretoria, consultese Estévez ef al. (2020).
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res de un demandado —en relacién de dependencia— deudor alimentario, con ingresos
ciertos.’

Segun la base de datos disponible en el portal de Datos Abiertos de la Justicia Argentina
del Ministerio de Justicia de la Nacion®, luego del analisis de los datos y causas no penales
(civiles, laboral, familia, tributarios, etc.), referidos al Poder Judicial de Jujuy, se pueden
extraer de forma preliminar algunas conclusiones en relacién a nuestro tema:

— Con un 45,2%, los Procesos de Familia son el segundo fuero con mas actividad
judicial de todos los fueros no penales en Jujuy.

— EI120% de todos los juicios no penales en Jujuy son de alimentos.

— EI160% de los juicios dentro del fuero de familia, son expedientes de alimentos.

— A estos datos, deben sumarse algunas circunstancias que muchas veces ocasionan
dilaciones en el tramite de alimentos, con la consecuencia de no poder minimizar
los tiempos en este tipo de acciones que involucran NNA, tales como:

— Vocalia o Juzgado de turno sin designacion de jueces y/o juezas;

— Desproporcionalidad entre el volumen de trabajo y la asignacion de RRHH,;

— Circunstancias excepcionales como pandemias mundiales;

— Ciberataques a los servidores informaticos de justicia;

— Disefio judicial y/o errores materiales en los datos del expediente.

En este sentido, la obtencién de una resolucién judicial provisoria para satisfacer las
necesidades de NNA, a través del llamado “embargo de alimentos provisorios”, lleva en
promedio entre 2 a 4 semanas desde la interposicion de demanda, sin contar las diligencias
procesales que son necesarias para efectivizar dicha medida.

Consecuente con lo anterior, y a grandes rasgos, podemos decir que el tramite judicial para
efectivizar una medida de embargo provisorio de alimentos en Jujuy, se compone en la
actualidad de 5 pasos o actos procesales, segun las actuales normas procesales que rigen
este tipo de juicios’, las que podemos esquematizar del siguiente modo:

N° Actos Procesales Acto Procesal Responsable
1° INGRESO DE DEMANDA ABOG. LITIGANTE
2° DECRETO APERTURA/FIJAC. AUDIENCIA/ JUEZ/JUEZA
ORDEN DE EMBARGO
3° INGRESO DE OFICIOS DE LEY p/ CONTROL ABOG. LITIGANTE
Y FIRMA

> La segmentacién obedece a que cuando se trata de pedidos de alimentos a progenitores que no cuentan con un trabajo
registrado, los tiempos pueden variar mas, debido a la dificil situacién de saber su real ingreso, o en su caso saber quién es su
empleador, entre otras variantes. En tales casos el analisis y las decisiones son diferentes.
¢ Disponible en: https://datos.jus.gob.at/
7 En la actualidad, el proceso sigue las normas del Juicio Abteviado, segiin Art. 34 de la Ley N° 6.362, Ley Procesal de Familia
de Jujuy.
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4° FIRMA DE OFICIOS DE LEY (Ernpleador y JUEZ /JUEZA
Banco)
5° DILIGENCIAMIENTO DE OFICIOS DE LEY JUEZ: Oficio Banco
ABOG.: Oficio Empleador

Figura 1: Disefio actual de actos procesales en un embargo provisorio de alimentos en la Provincia de Jujuy.
Fuente: Elaboracién propia.

Asi vemos que, en el actual disefio judicial del proceso de alimentos en Jujuy, los actos
procesales previos a la operatividad del embargo judicial de alimentos provisorios son
cinco. Es decir, los pasos procesales necesarios para que al empleador de un demandado
—en relacién de dependencia— quien es deudor de alimentos, le ingrese una orden de des-
cuento salarial para dar cumplimiento con el derecho humano de alimentar a su hijo,
conlleva un nimero de instancias que, analizadas y para el caso de estudio, podrian expli-
carse del siguiente modo:

Respecto de las intervenciones del Poder Judicial, con el actual disefio, son necesariamente
dos: 1°) Decretar sobre la admisibilidad de la demanda, y 2°) en un acto posterior, firmar
electronicamente los oficios de ley, (los que por su parte ya ordend en su anterior inter-
vencion).

De este analisis podemos extraer una primera reflexion y decir que: al decretarse la admisi-
bilidad de demanda y con ella la orden de embargo de alimentos provisorios, deviene en
un acto procesal innecesario requerir nuevamente una firma de documentos judiciales (los
oficios y cédulas de notificacién) que podrian firmarse en el acto mismo de la admisibilidad
de demanda.

Por otro lado, los abogados litigantes, deben realizar necesariamente tres intervenciones
en este proceso para dar eficacia a la orden de embargo provisorio de alientos. Dos de las
intervenciones son ante el 6rgano judicial:

1) La presentaciéon de una Demanda de Alimentos, —y posteriormente declarada la ad-
misibilidad de la misma—,

2) Un escrito judicial que acompafie los Oficios de Ley, que son: a) Oficio al Banco
Judicial, b) Oficio al Empleador y ¢) las Cédulas de notificacién que fueran menes-
tet, para que recién, en otro acto procesal, sean firmados por el Secretario y/o el
Juez/Jueza del expediente de alimentos.

3) Finalmente, y una vez firmadas las diligencias judiciales, la tercera intervencién por
parte del abogado litigante se realiza ante instituciones no judiciales, es decir que
para efectivizar el embargo provisorio de alimentos decretado, el letrado debera
diligenciar los oficios y cédulas judiciales ante los bancos oficiales para aperturas y
pagos de las cuentas judiciales, como asi también diligenciar el oficio que ordene al
empleador del alimentante realizar los descuentos de haberes, en concepto de
alimentos provisorios.
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Como se puede observar, los procesos de alimentos inciden de forma sustancial en el fuero
de familia de Jujuy, pues se consolida como el proceso que ocupa el mayor volumen de
trabajo, la mayor cantidad de tiempo destinado en una jornada laboral, y los mayores recur-
sos humanos empleados en comparacion a todos los restantes procesos judiciales de dicho
tuero.

En el mismo sentido, vimos cémo funciona (a grandes rasgos) el proceso y los actos pro-
cesales que en la actualidad son necesarios para efectivizar las 6rdenes de embargo de ali-
mentos provisorios para los alimentantes en relacién de dependencia laboral. Ahora bien,
¢como podriamos optimizar y mejorar los tiempos en estos procesos? Intentaremos pro-
poner a continuacion algunas soluciones al respecto.

4. Automatizacion del proceso judicial de alimentos en Jujuy

Cuando hablamos de automatizacién en el proceso judicial, debemos tener presente que
para lograrla es clave desarrollar —entre otras cosas— una adecuada gobernanza de datos
judiciales.® Gobernar el dato es hacetlo interoperable y no estatico, toda vez que, después
de un proceso de recoleccién, almacenado y curado, se puedan utilizar los mismos datos
que se disponen para simplificar las tareas internas de labor diaria, evitar equivocos, realizar
estadisticas o inferencias y, en definitiva, “tomar decisiones”.

En el actual juicio de alimentos en Jujuy vemos un desafio en cuanto a la gobernanza e in-
teroperabilidad de datos, toda vez que se observa en el inicio del proceso, tiempos que po-
drian reducirse con distinta planificaciéon del tramite procesal respecto de los pedidos por
cuota alimentaria.

Esta modificacién en el disefio judicial del proceso engloba cambios en el sistema infor-
matico de gestion judicial, tanto desde el ingreso de demanda hasta el disefio de las tareas
y actos procesales en el juzgado y/o en la oficina judicial, no descartando eventuales modi-
ficaciones reglamentarias que podrian ser dispuestas por la Suprema Corte de Justicia en
su rol de 6rgano reglamentario de las leyes judiciales.

Ello sin pertjuicio de que el propio Cédigo Procesal Civil y Comercial de la Provincia
(CPCC), a través de los principios procesales de economia, concentracién, y celeridad
procesal (arts. 11, 14 y 16), establece normas que fijaremos como fundamento legal de las
alternativas que proponemos a continuacion, las que, a modo enunciativo, estan destinadas
a mejorar los tiempos judiciales del proceso de alimentos. Entre ellas podemos mencionar
a las siguientes:

1) Ingreso de cansas judiciales mediante formularios prediseniados por el Poder Judicial. Dado que en la
actualidad es posible el ingreso de demandas, sus contestaciones, escritos y diligencias judi-
ciales de manera remota o virtual, a través de la plataforma digital de gestion judicial creada
y administrada por el Poder Judicial de la Provincia de Jujuy’, se propone que junto al
escri-to de ingreso de Demandas de Alimentos en los Tribunales de Familia, se adjunten
formu-larios de ingreso de causas, que contengan datos esenciales del proceso de

8 Para ampliar sobre este punto, 4. Le Fevre Cervini (2022).
9 Conforme Ley Provincial N° 6175 y Acordada del Supetior Ttibunal de Justicia de Jujuy N° 86/2020. Consultese:
http:/ /www.justiciajujuy.gov.ar/index.php/plataforma-digital-de-gestion-judicial
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alimentos, como podrian ser: caratula y nimero de expediente; nombre y apellido de las
partes; D.N.I. y/o CUIL, domicilio de las partes que intervienen en el proceso, CUIL del
empleador del pre-sunto alimentante, y todo otro dato que sea relevante disponer para su
correcta, responsa-ble y util interoperabilidad en el sistema de gestion judicial digital. Todo
ello, sin perjuicio de escalar la gestion en el sistema de gestion judicial electronico,
adoptando convenios con entidades tales como Registro Civil de la Provincia, ANSES,
RENAPER, ARCA, obras sociales, etcétera, para sistematizar y unificar datos. Esta
propuesta, podtia solucionar los problemas concretos de:

—  Carga repetitiva de datos: Posibilidad de que el empleado y/o funcionario del Poder
Judicial, no tenga que escribir en cada acto procesal: decreto de apertura, Sentencias
interlocutorias, Actas de audiencias, Sentencias Finales, Oficios y Cédulas Judiciales,
constancias judiciales, etc., Es decir datos que son esenciales del proceso judicial
(N° de expediente, nombre del Juzgado, afio de inicio, etc.) que se encuentra trami-
tando.

— Errores de tipeo de datos: Elimina posibles e involuntarios errores de tipeo en datos
esenciales de las partes (nombres, DNI, CUIL, etc.).

—  Demoras evitables en el proceso: Por ejemplo, si en un Decreto de Apertura del Juicio de
Alimentos se escriben mal los datos del demandado (nombres, DNI, CUIL, etc.), y
el litigante advierte esta cuestion, este ultimo deberd interponer una herramienta
procesal denominada “aclaratoria”, prevista en los Codigos Procesales, por la cual
se buscara que el 6rgano judicial corrija errores materiales, aclare o supla omisiones
involuntarias, lo que en definitiva acarrea una mayor dilacién en el proceso, desgaste
judicial y un perjuicio a la operatividad de los derechos de NNA.

2) Deber de colaboracidn de los profesionales. Otra de las alternativas que propongo se refiere a
que, en el ingreso de las demandas de alimentos, junto al formulario de ingreso de causas,
los litigantes puedan acompafiar —a modo de colaboracién con el Tribunal o Juzgado''—
los oficios dirigidos tanto al empleador del presunto alimentante denunciado, como
también al banco oficial encargado de abrir la cuenta judicial donde se depositaran las
sumas embargadas por alimentos.

Es de sentido comun asumir que es el propio abogado que inicia la demanda el mas intere-
sado en contribuir con la celeridad de los tramites. Ademas, la practica tribunalicia demues-
tra que, ya en el escrito mismo de la demanda, los abogados denuncian los datos tanto del
alimentante como de su empleador, habiendo realizado previamente la investigacion y
corroboracion de dichos datos. Por ello, simplificar y unificar actos procesales en el juicio
de alimentos, a través de los formularios, lograria reducir los tiempos en favor de los NNA.

3) Oficios prediseiados por defecto. Las diligencias judiciales al empleador y al banco oficial,
deberfan encontrarse por defecto en el sistema de expediente electronico, predisefiadas
con un formato estandar en modelos disefiados y aceptados en pleno por el Tribunal o
Juzgado de Familia en cuestién. Ello con el fin de unificar criterios de aceptacién y con

10 Articulo 63 del CPCC de Jujuy.
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ello evitar dilatar el proceso con omisiones materiales, de formato en su confeccién o
creacion'!) o bien que no se ajuste al estilo forense de la Vocalia o Juzgado que lleve el
tramite. De este modo, el profesional litigante sélo deberfa cargar los datos referidos a,
por ejemplo, CUIT del empleador, nombre y DNI del demandado a pagar alimentos, lugar
de domicilio, entre otros datos. Asi, con esa organizacion y gestion judicial, se evitarian
errores en el nimero de expediente o datos numéricos al respecto.

4) Concentracion de actos procesales. Por su parte, tal y como lo vimos en parrafos precedentes,
en el actual disefio del tramite judicial del proceso de alimentos, para llegar a obtener la
operatividad de una orden de embargo provisorio, se deben realizar 5 pasos o actos proce-
sales. Sin embargo, dicho tramite podria mejorar en cuanto a sus tiempos, si se concentrara
en una misma resolucion, la decision respecto de los siguientes actos procesales:

a) Admisibilidad de las cuestiones procesales de forma (personerfa, control de
sellados y estampillados profesionales y/o previsionales, etc.); y también de las
cuestiones de fondo (capacidad, parentesco, etc.).

b)  Admisibilidad del pedido de embargo de alimentos provisorios.

o) Control y firma de las diligencias de ley (Oficios y Cédulas de Notificacién), por
parte del Juzgado o Tribunal de Familia.

Si bien escapa al analisis del presente trabajo, es importante destacar que en la actualidad
existen programas de control de requisitos formales y sustanciales para la admisibilidad de
actos juridicos, lo que resulta una valiosa optimizacion de tiempos en la oficina para los
operadores del sistema (Estévez ez al., 2020).

N° Actos Procesales Acto Procesal Responsable

1° INGRESO DE DEMANDA + OFICIOS DE LEY ABOG. LITIGANTE
p/ CONTROLY FIRMA (Cédula Notificacion,
Oficios Empleador y Banco)

2° DECRETO APERTURA/FIJAC. AUDIENCIA/ JUEZ/JUEZA
ORDEN DE EMBARGO + FIRMA DE OFICIOS

3° DILIGENCIAMIENTO DE OFICIOS DE LEY JUEZ: Oficio Banco
ABOG.: Oficio Empleador

Figura 2: Propuesta de diseflo y simplificacién de actos procesales para lograr la efectividad de embargo

provisorio de alimentos en la Provincia de Jujuy. Fuente: Elaboracién propia.

El Tribunal o Juzgado a cargo podria realizar el control y firma respectiva de los oficios
de ley, devenida de la interoperabilidad de los datos de los formularios de ingreso de cau-
sas, que se generarfa de forma automatica por parte del sistema digital del Poder Judicial.
En este sentido, es importante sefialar que, admitido el pedido de embargo de alimentos

11 Al existir documentos estandarizados y aprobados por el Poder Judicial, se unificatfan los criterios de aceptacion y correccion
de oficios, a su vez evitarfan las interposiciones de recursos o aclaratorias procesales solicitadas por los litigantes.
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provisorio, deviene automatica la autorizaciéon del libramiento de oficios y cédulas de ley.
Cabe resaltar que, si bien en la actualidad los actos procesales descriptos, son realizados y
enviados a través de la plataforma digital del 6rgano judicial, el tramite se presenta disgre-
gado en partes, y tal como vimos, bien podtian concentrarse/unificarse para optimizar
tiempos y recursos.

Estructurar el proceso de alimentos con la posibilidad de ingresar en el mismo acto de in-
terposiciéon de demanda, los oficios de ley, eliminaria la innecesaridad de que los litigantes
y operadores judiciales vuelvan a analizar un tema que podria haber sido resuelto desde su
primera presentacion. Tanto el oficio al banco para la apertura y pago de los fondos a de-
positarse, como los oficios al empleador del alimentante, pueden ser firmados por el Juez
a cargo del expediente desde la primera presentacion. El disefno judicial interno podria
unificar actos, y entonces el tramite podria simplificarse, pasando de 5 a 3 actos procesales
(como se ve en la Figura 2).

De esta manera, lograriamos reducir de 5 a 3 los actos procesales necesarios para obtener
la eficacia y ejecutoriedad real de la resolucion de embargo por alimentos provisorios, con
todas las diligencias procesales firmadas y controladas por el 6rgano judicial en el acto mis-
mo de la presentaciéon de demanda.

Si bien el diseio que se propone, como se dijo anteriormente, esta enfocado en el caso de
un alimentante en relaciéon de dependencia, que tiene ingresos formales y de un empleador
al que se conoce el domicilio laboral, no por ello deja de ser una solucién a un gran porcen-
taje de casos en la labor diaria del despacho judicial.

Finalmente, el disefio propuesto tiene la intencion de optimizar los tiempos en el juicio de
alimentos, atendiendo el reclamo de los justiciables y la tan ansiada celeridad de la justicia.
Por otro lado, se volverfan totalmente operativos los principios de economia, concentra-
cién y celeridad procesal del CPCC de Jujuy. Ademas, se aportarian alternativas para
eficientizar el servicio de justicia, y con ello, acercarnos al cumplimiento de la tan anhelada
tutela judicial efectiva y acceso a la justicia en favor de NNA y personas con discapacidad
que requieran los servicios del Poder Judicial de Jujuy.

5. Conclusiones

La decisién de mejorar el servicio de justicia no es algo que sélo incumbe a los abogados,
ni que depende exclusivamente de las cortes o tribunales de justicia; se trata de un esfuerzo
compartido y de un trabajo colaborativo entre operadores juridicos/ciudadanos/Estado.
Las discusiones de politica publica deben tener en el centro a las personas, sus contextos
y sus problemas, ya que ello garantizara que surja un espectro de soluciones mas amplio y
efectivo. Utilizar la tecnologfa para mejorar la calidad de vida de las personas es una meta
realizable y no utdpica, ya que en varios pafses del mundo y en varias provincias de nuestro
pafs, se estan dando cambios significativos en materia judicial.

En el caso particular del fuero de familia, que tiene como sujetos de derechos a NNA,
mayores de edad y personas con discapacidad, surge con mayor premura el replanteo de
los disefios procesales para buscar mejoras de eficacia y eficiencia en favor de los sujetos
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vulnerables a quienes se intenta proteger. Pero, también, es importante aplicar cuestiones
como el analisis de datos judiciales, las experiencias y opiniones de los justiciables, un
cambio de mentalidad o mzndset en la prestacion del servicio, y la ayuda de la tecnolégica
para eliminar las tareas repetitivas y destinar los valiosos aportes de los RRHH a tareas
mas complejas que demanda el fuero.

Innovar en cuestiones judiciales como las del presente, poniendo el foco de atenciéon en
uno de los colectivos de mayor vulnerabilidad como NNA es dar operatividad a la tutela
judicial efectiva, que surge de los mandatos constitucionales e internacionales suscriptos
por nuestro pais. A su vez, estas innovaciones en el disefio procesal, son lo que llamamos
“debido proceso algoritmico”, que para este autor significa brindar operatividad a princi-
pios procesales como economia, celeridad, concentracion, a través del correcto uso de la
tecnologia en la justicia.

Finalmente, y como vimos, el desafio de volver mas eficiente el servicio de justicia puede
ser abordado, por supuesto, con los innegables beneficios de las nuevas tecnologias de la
informacioén y comunicacion. Pero es importante recordar que antes de incorporar tecno-
logia a la justicia, tengamos bien en claro por donde empezar y a quiénes queremos
proteger. Ello pues, detras de cada caso o expediente judicial, estan siempre las personas,
y dicha sensibilidad aumenta cuando se trata de sujetos en condicién de vulnerabilidad.
Solo teniendo en claro que el centro de todo el diseno de justicia no es la ley, no son las
formas sacramentales de los procesos, no somos los abogados o jueces, sino siempre y en
todo momento las personas de cada expediente, recién entonces, podremos dedicarnos a
buscar soluciones en la tecnologia para mejorar nuestra justicia, nuestro trabajo, nuestra
tutela judicial efectiva, en definitiva, nuestra vida.

Referencias

Amunategui Perell6, C.; Madrid, R. (2020). “Sesgo e Inferencia en Redes Neuronales ante el Derecho”,
en C. Aguerre, (Ed.). Inteligencia Artificial en América Latina y el Caribe. Etica, Gobernanza y Politicas.
Buenos Aires: CETyS Universidad de San Andrés.

CAF. (2021). Experiencia: Datos e Inteligencia Artificial en el sector prblico. Caracas: CAF. Disponible en:
https://scioteca.caf.com/handle/123456789/1793

Cappiello, H. (2021). “Tribunales en la mira: ocho de cada diez argentinos no conffan en la Justicia”, La
Nacion, 15/02/2021, disponible en: https://www.lanacion.com.ar/politica/ocho-cada-diez-argentinos-
no-confia-justicia-nid2603178/

CEJA. (2024). Revista N° 24, Justicia y Tecnologia. Publicacion anual del CEJA e INECIP.

CEJA. (2025). Revista N° 25, Gestion Judicial desde la Practica: una perspectiva integral sobre la administracion de
Justicia. Publicacion anual de CEJA e INECIP.

Cevasco, L. y Corvalan, J. G. (2018). “sDesempleo tecnolégico? El impacto de la inteligencia artificial y
la robdtica en el trabajo”. LA LEY 11/07/2018, 1: AR/DOC/1329/2018.

Corvalan, J. G. (2021) Tratado de inteligencia artificial y derecho, tomo I / Juan G. Corvalan. (1a ed.), Ciudad
Auténoma de Buenos Aires: La Ley, ISBN 978-987-03-4152-9.

Estévez, E.; Fillottrani, P.; Linares Lejarraga, S. (2020). “PROMETEA: Transformando la administracion
de justicia con herramientas de inteligencia artificial”, BID: http://dx.doi.org/10.18235/0002378

40


https://scioteca.caf.com/handle/123456789/1793
https://www.lanacion.com.ar/politica/ocho-cada-diez-argentinos-no-confia-justicia-nid2603178/
https://www.lanacion.com.ar/politica/ocho-cada-diez-argentinos-no-confia-justicia-nid2603178/
http://dx.doi.org/10.18235/0002378

Diélogos y Voces Judiciales | Vol.2, N° 3 (diciembre 2025): 22-29

Gebruers, C. (2020). “La nocién de interseccionalidad: desde la teorfa a la ley y la practica en el ambito
de los derechos humanos”. Perspectivas De Las Ciencias Economicas Y Juridicas, 11. Disponible en:
https://doi.org/10.19137/perspectivas-2021-v11n1a04

Lavin, R., Cristallo, J., Sanchez Caparrés, M. y Corvalan, J. G. (2024). “Uso de inteligencia artificial en
los procesos judiciales: los juicios ejecutivos como oportunidad”. Fundar.

Le Fevre Cervini, E. (2022). “Uso estratégico de datos e inteligencia artificial en la justicia”. Informe 0.
Caracas: CAF. Disponible en: https://scioteca.caf.com/handle/123456789 /1932

Naciones Unidas, Departamento de Asuntos Econémicos y Sociales (2012). “Estudio de las Naciones
Unidas sobre el Gobierno Electrénico. Gobierno electrénico para el pueblo”. Disponible en:
https://publicadministration.desa.un.org/publications/e-government-people

Naciones Unidas, Consejo Econémico y Social (2016). “Foro de multiples interesados sobre la ciencia,
la tecnologia y la innovacion en pro de los Objetivos de Desarrollo Sostenible”, Res. E/HLPF/2016/6,
disponible en: https://digitallibrary.un.org/record /833657 /files/E_HLPF_2016_6-ES.pdf

Rodata, S. (2014). E/ Derecho a tener derechos. Editorial Trotta. Traduccion de José Manuel Revuelta Lopez.

Sa Zeichen, G. (2018). Cuaderno de Derecho Judicial 28: Sistema de Justicia y Gobierno Abierto: “:Es
viable una Justicia Abiertar”. Buenos Aires: La Ley.

Schwab, K. (2016). La cuarta revolucion industrial. Ed. Debate, Barcelona.

41


https://doi.org/10.19137/perspectivas-2021-v11n1a04
https://scioteca.caf.com/handle/123456789/1932
https://publicadministration.desa.un.org/publications/e-government-people
https://digitallibrary.un.org/record/833657/files/E_HLPF_2016_6-ES.pdf

ISSN 3008-9484 | DOI 10.5281/zenodo.17965914 Dialogos y Voces Judiciales | Vol. 2, Num. 3 (diciembre de 2025): 42-50

EL ROL DE LA VICTIMA EN LA AUDIENCIA DE LIBERTAD
CONDICIONAL: CONFLICTO ENTRE LA TUTELA EFECTIVA
Y EL DEBIDO PROCESO EN JUJUY

The Victim’s Role in Parole Hearings: Tension Between Effective Protection and Due
Process in Jujuy

Mario de la Quintana*
Universidad Nacional de Jujuy

mariodelag@gmail.com

RECIBIDO 18/10/2025 - ACEPTADO 17/11/2025

Resumen

El articulo analiza la participacién de la victima en las
audiencias de libertad condicional, en el marco de la
tension entre su derecho a la tutela efectiva y las ga-
rantfas del debido proceso del condenado. Se exami-
nan las normas nacionales, provinciales y los estanda-
res interamericanos aplicables, junto con la practica
judicial en Jujuy. Se sostiene que la intervencion de la
victima debe orientarse a garantizar su seguridad y
dignidad, sin desnaturalizar la finalidad resocializa-
dora de la pena. Se proponen criterios practicos para
compatibilizar ambos derechos en las audiencias de
ejecucion.
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1. Introducciéon

Abstract

This article analyzes the participation of victims in
parole hearings, within the tension between their
right to effective protection and the convict’s due
process guarantees. It examines national and pro-
vincial regulations, as well as inter-American
standards and judicial practice in Jujuy. It argues that
victim participation should aim to ensure security
and dignity without undermining the rehabilitative
purpose of punishment. Practical criteria are pro-
posed to balance both rights in sentence enfor-
cement hearings.

Keywords:

victim, parole, criminal enforcement, effective pro-
tection, due process.

El reconocimiento progresivo de los derechos de las victimas ha transformado la estruc-
tura del proceso penal. Las reformas impulsadas a nivel nacional e internacional incor-
poraron nuevas formas de participacion de quienes sufren el delito, desplazando la vision
tradicional que las relegaba a un papel meramente pasivo. Este cambio, positivo en
términos de acceso a la justicia, plantea desafios especificos en la etapa de ejecucion de la
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pena, donde el centro de gravedad del proceso se traslada desde la verificacion del hecho
y la culpabilidad hacia el control del cumplimiento de la pena y su finalidad resocializadora.

En este contexto, la audiencia de libertad condicional representa un punto de friccion: alli
confluyen, por un lado, el derecho de la victima a ser oida y protegida, y por otro, las ga-
rantfas constitucionales del condenado a un debido proceso y a la legalidad en la ejecucion.
La practica judicial muestra que el equilibrio entre ambos derechos no siempre resulta
claro, generando conflictos interpretativos que requieren pautas de actuacion precisas.

El presente trabajo aborda este problema desde una perspectiva practica y judicial, centra-
da en la experiencia de la Provincia de Jujuy. Se parte de la pregunta sobre si la tutela efec-
tiva de la victima incluye la facultad de ofrecer prueba para acreditar su vulnerabilidad y
solicitar medidas de proteccion, o si su intervencion debe limitarse a ser notificada y oida,
sin capacidad probatoria activa. Para ello, se examinaran las normas nacionales y provin-
ciales vigentes, los estandares internacionales de derechos humanos, y la jurisprudencia
relevante. Luego, se propondran criterios interpretativos orientados a fortalecer la seguir-
dad de la victima sin desnaturalizar la finalidad resocializadora de la pena ni vulnerar los
derechos del condenado.

2. Tutela efectiva y debido proceso

La etapa de ejecucion de la pena tiene un caracter eminentemente técnico, con un fuerte
contenido garantista. Su finalidad es controlar que el cumplimiento de la sancién se realice
conforme a los principios constitucionales y a la legalidad penal (Zaffaroni, 2011). Tradi-
cionalmente, el eje de proteccion se concentroé en el condenado, garantizando que la ejecu-
cién no se convierta en una prolongacion arbitraria del poder punitivo.

Sin embargo, en las ultimas décadas se incorpord un nuevo actor procesal: la victima, quien
reclama ser oida también en esta fase del proceso. Este reconocimiento, que se afianza
tras la reforma constitucional de 1994 y la jerarquizacion de los tratados internacionales
de derechos humanos (art. 75 inc. 22 CN), generd un nuevo escenario de tension.

En particular, la reforma introducida por la Ley 27.375 a la Ley 24.660 de Ejecucion de la
Pena Privativa de la Libertad incorpord el articulo 11 bis, que otorga a la victima el derecho
a ser informada, expresar su opinioén y proponer peritos en las audiencias donde se discu-
tan beneficios de libertad. A primera vista, este derecho parece habilitar una intervencion
amplia. Sin embargo, en la practica judicial surgen dos interrogantes. Primero, spuede la
victima ofrecer y producir prueba destinada a oponerse al otorgamiento de la libertad
condicional, o su participacion debe limitarse a manifestar su posicion y acreditar su
situacion de vulnerabilidad? Segundo, ¢resulta aplicable este articulo en la Provincia de
Jujuy, que no ha adherido a las reformas introducidas por la Ley 27.375?

Ambas cuestiones convergen en un mismo nucleo problematico: como compatibilizar la
tutela efectiva de la victima con las garantias del debido proceso del condenado, evitando
que la audiencia de libertad condicional se transforme en una reedicién del juicio de culpa-
bilidad o en un nuevo espacio de revictimizacion.
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3. Marco teérico y normativo
3.1. Fundamento constitucional e internacional

El articulo 18 de la Constitucién Nacional asegura el derecho al debido proceso y la invio-
labilidad de la defensa en juicio. Estos principios se proyectan sobre todas las etapas del
proceso penal, incluida la ejecucion de la pena. La Convencién Americana sobre Derechos
Humanos (CADH), en su articulo 8, refuerza este derecho, garantizando la legalidad y pre-
visibilidad en la aplicaciéon y modificacion de las penas.

Paralelamente, el reconocimiento del derecho de las victimas a participar activamente en
el proceso deriva de instrumentos internacionales como la Convencién de Belém do Para
(1994), que obliga a los Estados a proteger a las mujeres victimas de violencia en todas las
etapas judiciales; la Declaraciéon de las Naciones Unidas sobre los Principios Funda-
mentales de Justicia para las Victimas de Delitos y del Abuso de Poder (ONU, 1985), que
reconoce el derecho a ser escuchadas y a obtener proteccion eficaz; y la jurisprudencia de
la Corte Interamericana de Derechos Humanos, que en casos como Bulacio vs. Argentina
(2003) v Gonzgilez y otras (“Campo Algodonero”) vs. México (2009) atirmé que la victima debe
tener “pleno acceso y capacidad de actuar en todas las etapas’ del proceso.

3.2. Normativa nacional

El marco legal argentino que regula los derechos de las victimas en la ejecucion penal se
estructura sobre tres pilares:

— Ley 27.372 (Derechos y Garantias de las Victimas de Delitos), cuyo articulo 6 otorga
el derecho a ser notificadas y a manifestarse en audiencias de libertad condicional.

— Ley 24.660, modificada por la Ley 27.375, cuyo articulo 11 bis dispone expre-
samente que la victima podra ser informada, expresar su opiniéon y proponer peritos
cuando se discuta la externacion del condenado.

— Codigo Penal, que regula los requisitos materiales de la libertad condicional, desta-
cando su caracter de derecho del condenado sujeto al cumplimiento de condiciones
objetivas y subjetivas.

La interpretacion sistematica de estas normas debe hacerse a la luz del principio de reso-
cializacién de la pena (articulo 5.6 de la CADH vy articulo 10 del Pacto Internacional de
Derechos Civiles y Politicos), que constituye la finalidad primordial de la ejecucion penal.

3.3. Normativa provincial

El Cédigo Procesal Penal de la Provincia de Jujuy (Ley 6.259 reformada por Ley 6.400)
reconoce en su articulo 129 los derechos de la victima, entre ellos: “ser escuchada antes
de cada decision que implique la extincion o suspension de la accién penal” y “ser oida en
las audiencias donde se decida sobre beneficios en la ejecuciéon de pena que importen su
soltura anticipada”.

Asimismo, el articulo 132 inciso d) establece que la situacién de la victima sera tenida en
cuenta “en oportunidad de modificar la medida o forma de cumplimiento de la pena”.
Finalmente, el articulo 498 dispone que el juez de ejecucion resolvera las solicitudes de li-
bertad condicional “previo escuchar a las partes y a la victima”.
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No obstante, a diferencia del articulo 11 bis de la Ley 24.660, la normativa jujefia no prevé
expresamente la facultad de ofrecer prueba. Esto abre un margen interpretativo para deter-
minar si el derecho a ser “oida” puede incluir la posibilidad de acompafiar elementos que
acrediten su vulnerabilidad, sin que ello implique la produccién probatoria en sentido es-
tricto.

3.4. Perspectiva doctrinaria

La doctrina penal contemporanea coincide en que la etapa de ejecucion de la pena no pue-
de concebirse como una prolongacién del castigo, sino como una fase autonoma orientada
a la resocializacién del condenado. Este principio, recogido en los tratados internacionales
con jerarquia constitucional, constituye la base para delimitar el alcance de la intervencion
judicial y la participacion de otros actores procesales, incluidas las victimas.

Eugenio Zaffaroni sostiene que “la ejecucion penal constituye el punto mas delicado de la
relacion entre el Estado y la persona condenada, porque alli se define si el poder punitivo
se mantiene dentro de la legalidad o se convierte en un ejercicio arbitrario” (Zatfaroni,
2011, p. 45). El autor subraya que el respeto al debido proceso en la ejecucién no es una
cuestion formal, sino una garantia sustancial frente a la expansion del poder punitivo esta-
tal. Por ello, advierte que cualquier intento de “repolitizar’ la ejecucién a través de presio-
nes sociales o simbdlicas, como la intervencion excesiva de la victima o del clamor publico,
puede desnaturalizar el fin resocializador de la pena y convertir al juez en un mero ejecutor
de demandas punitivas.

En el mismo sentido, Julio Maier recuerda que “la pena no es un acto de venganza ni un
medio de reafirmaciéon moral, sino una medida de control juridico que debe orientarse
hacia la reintegracioén del condenado a la comunidad” (Maier, 2004, p. 612). Segiin Maier,
la ejecucion es una etapa “puramente juridica”, no sujeta a criterios de oportunidad politica
ni a valoraciones emocionales del delito o del dafio. De alli deriva su afirmacién de que
“las audiencias de libertad condicional deben mantener su caracter técnico, evitando intro-
ducir en ellas debates morales o sentimentales™ (gp. ct., p. 617).

Por su parte, Alberto Binder profundiza el analisis del rol judicial en esta fase. Destaca que
el juez de ejecucion no puede actuar como “administrador del castigo”, sino como “ga-
rante de legalidad frente al poder penitenciario” (Binder, 2013, p. 294). Esa funcién garan-
tista implica asegurar tanto los derechos del condenado como los de la victima, pero
dentro de los limites del zus puniendr. “el juez no debe ser el gestor del castigo, ni el repre-
sentante de la victima, sino el arbitro de la legalidad; su tarea es controlar que la pena se
cumpla en los términos previstos y cesar cuando su funcién resocializadora haya sido al-

canzada” (op. ct., p. 298).

Desde una visién complementaria, Edgardo Donna vincula la resocializacién con el con-
cepto de dignidad humana y la prevencion especial positiva. En su criterio, el proceso de
ejecucion debe procurar que el condenado “recupere su capacidad de convivencia social”
(Donna, 2019, p. 435). No obstante, advierte que esta finalidad no puede ser excusa para
desatender la seguridad de la victima, pues “la resocializaciéon no es incompatible con la
tutela, sino con la venganza” (gp. cit., p. 440).
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En cuanto al equilibrio entre derechos, Alberto Bovino sostiene que la incorporacion de
la victima al proceso penal es un avance democratico, pero debe estructurarse “de modo
que no afecte la presunciéon de inocencia ni las garantias del debido proceso” (Bovino,
2015, p. 173). En materia de ejecucion, sugiere un modelo de “participacion informada”,
donde la victima puede expresar su situacion y solicitar proteccion, sin intervenir en la
valoracion de la conducta penitenciaria. Para Bovino, “la intervencién emocional en esta

etapa erosiona la racionalidad juridica y desdibuja el rol del juez como garante de la lega-
lidad” (op. cit., p. 176).

Desde una mirada latinoamericana, Carlos Tiffer plantea que la ejecucién penal es un espa-
cio donde se concretan los derechos humanos del condenado, de las victimas y de la socie-
dad. Por ello, el juez debe ejercer un “rol de equilibrio” entre la seguridad ciudadana y la
reinsercion social, entendiendo que la verdadera finalidad del sistema no es prolongar el
encierro, sino reducir los factores que generan reincidencia. “El juez de ejecucion es un
mediador de garantfas: debe oir a la victima, pero también recordar que el Estado no casti-
ga para destruir, sino para reinsertar. Toda decisién que olvide esa finalidad pierde legiti-
midad constitucional” (Tiffer, 2020, p. 52).

Estas posiciones doctrinarias convergen en un punto comun: la funcién judicial de control
del poder punitivo. La victima puede y debe ser oida, pero su participaciéon no puede re-
abrir el debate sobre la culpabilidad, ni interferir con la evaluacién técnica del cumpli-
miento de la pena. El juez de ejecucion, como garante de los derechos de todos los inter-
vinientes, debe situarse en un punto de equilibrio: ni indiferente al sufrimiento de la vic-
tima, ni rehén de la demanda punitiva.

En definitiva, la doctrina penal contemporanea ensena que la resocializacion del con-
denado y la proteccion efectiva de la victima no son objetivos antagonicos, sino comple-
mentarios dentro de un modelo de justicia restaurativa y racional. El desafio institucional
radica en asegurar que ambos derechos se ejerzan dentro de los limites del zus puniend:
legitimo, evitando que la ejecucion penal se convierta en una extension simbolica del casti-
go o en un ambito de revictimizacion.

4. Analisis del conflicto en la etapa de ejecucion penal
4.1. La audiencia de libertad condicional como espacio de control técnico

La audiencia de libertad condicional no constituye una instancia de revisién de la culpabili-
dad ni de la pena impuesta. Su objeto es verificar si el condenado cumple con los requisitos
legales, objetivos y subjetivos, para acceder al beneficio (art. 13 CP), y no se encuentre en-
tre los delitos excluidos del art 14 CP. La funcién del juez de ejecucion es eminentemente

técnico-garantista, centrada en la observancia del principio de legalidad y la finalidad reso-
cializadora de la pena (Maier, 2004).

En este marco, la participacion de la victima debe entenderse de manera acotada y funcio-
nal al proposito del instituto. Si se permitiera su intervencion para introducir pruebas que
revaloricen la peligrosidad o la gravedad del hecho, se correria el riesgo de reabrir el juicio
de culpabilidad, vulnerando el principio de cosa juzgada. La Corte Suprema de Justicia de
la Nacién en el precedente Bustos, Juan Carlos s/ recurso de casacion (2016) dej6 en claro que
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la libertad condicional es un derecho del condenado que nace del cumplimiento de requisi-
tos objetivos, no de una facultad discrecional del juez, ni de la voluntad de la victima.
Cualquier limitacion basada exclusivamente en la oposicion de ésta resultarfa incompatible

con el principio de legalidad penal.

En la practica judicial, sin embargo, la victima puede y debe tener un rol activo para garan-
tizar su seguridad personal. Ello no significa que participe en la valoraciéon de la conducta
penitenciaria o en la evaluacion técnica de los informes criminolégicos, sino que puede
aportar elementos que permitan al tribunal disponer medidas de protecciéon adecuadas
frente a una eventual liberacion.

4.2. Limites y alcances de la participacion de la victima
El juez de ejecucion debe diferenciar entre dos planos normativos y funcionales distintos:

1) Plano del cumplimiento de los requisitos legales del beneficio (propio del conde-
nado).
2) Plano de la proteccién personal de la victima (propio del interés tutelar).

El primero se rige por las garantfas del debido proceso y la legalidad penal. El segundo,
por el derecho a la tutela efectiva reconocido en la Constitucion, los tratados interna-
cionales y las leyes nacionales. En consecuencia, la intervencion de la victima puede y debe
orientarse a su proteccion, pero sin invadir la evaluacion del cumplimiento de los requisitos
legales de la libertad condicional.

La Ley 27.372y el articulo 132 del CPP Jujuy habilitan al juez a tener en cuenta la situacion
de la victima al modificar la forma de cumplimiento de la pena. Esto incluye ponderar cir-
cunstancias de vulnerabilidad comprobadas (por ejemplo, residir en el mismo barrio que
el condenado, haber sufrido amenazas o padecer secuelas psicologicas graves).

Asi, la victima puede acompanar informes psicolégicos, sociales o policiales que acrediten
riesgos especificos, pero estos elementos deben valorarse exclusivamente a los fines de
adoptar medidas de protecciéon (como prohibicidon de acercamiento, cambio de residencia
del liberado o dispositivos de control electrénico), sin afectar el derecho del condenado a
la libertad condicional si cumple con los requisitos legales.

En términos practicos, el juez de ejecucion puede aplicar una doble resoluciéon: en primer
lugar, decidir sobre el otorgamiento del beneficio, con base en criterios objetivos y, en se-
gundo lugar, fijar condiciones especiales de cumplimiento que aseguren la protecciéon de
la victima, de acuerdo con los elementos aportados.

4.3. Aplicabilidad del articulo 11 bis de 1a Ley 24.660 en Jujuy

La cuestién sobre la aplicabilidad del articulo 11 bis incorporado a la Ley 24.660 por la
Ley 27.375 en el ambito provincial reviste particular trascendencia practica, dado que di-
cho precepto introduce la participacion directa de la victima en las audiencias de ejecucion,
incluyendo la facultad de proponer peritos.

El punto de partida para el analisis debe ser el principio federal de autonomia procesal
(arts. 121 y 126 de la Constitucion Nacional), segin el cual las provincias conservan todo
el poder no delegado al Estado nacional, entre ellos la regulacion procesal penal y la organi-
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zacion del Poder Judicial local. Ello implica que las normas de contenido formal o procedi-
mental dictadas por el Congreso Nacional rigen tnicamente para el fuero federal, salvo
adhesion expresa de las provincias.

En consecuencia, la Ley 27.375, que reform¢ la Ley nacional de Ejecucion de la Pena Pri-
vativa de la Libertad (Ley 24.660), salvo en las normas que modifican el Cédigo Penal, no
tiene aplicacion automatica en las jurisdicciones provinciales, salvo que estas incorporen
sus disposiciones por via de adhesion legislativa y asi lo dice expresamente el art. 41 de la
propia 27.375, que reforma el art. 228 de la Ley 24.660, el cual qued6 redactado de la
siguiente manera: “La Nacion procedera a readecuar la legislacion y las reglamentaciones
penitenciarias existentes dentro de un (1) afio a partir de la entrada en vigencia de la presen-
te ley, a efectos de concordarlas con sus disposiciones. De igual forma, se invita a las
provincias y a la Ciudad Auténoma de Buenos Aires a readecuar su legislacion y reglamen-
taciones penitenciarias”.

La Provincia de Jujuy no ha dictado hasta el momento una ley de adhesion ni ha modi-
ficado su Cédigo Procesal Penal (Ley 6.259 reformado por Ley 6.400) para receptar los
cambios de la reforma efectuada por la Ley 27.375.

Este criterio ha sido compartido por diversos tribunales provinciales. Asi, la Camara de
Ejecucion Penal de la Provincia de Cérdoba, en autos M., J. A. s/ Libertad condicional (Reso-
luciéon N.° 112, 12/11/2019), sostuvo que las disposiciones de la Ley 27.375 “no resultan
aplicables automaticamente en el ambito provincial, por tratarse de normas de naturaleza
procesal que exigen adhesion legislativa expresa”. En ese fallo, el tribunal rechazé un plan-
teo del Ministerio Publico Fiscal que pretendia aplicar el articulo 11 bis para exigir la inter-
vencion formal de la victima en una audiencia de semilibertad, argumentando que “la regu-
lacion procesal de la ejecucion penal es competencia local y no puede ser alterada por una
ley nacional sin violar el principio de autonomia provincial”.

Desde una perspectiva de control de convencionalidad, este enfoque resulta adecuado. St
bien la Ley 27.375 no rige formalmente en Jujuy, sus disposiciones pueden operar como
parametros interpretativos orientados a fortalecer la tutela judicial efectiva de la victima,
en armonia con los tratados internacionales de jerarquia constitucional (art. 75 inc. 22 CN).

En sintesis, el articulo 11 bis de la Ley 24.660 reformada por la Ley 27.375, no es de aplica-
ci6n obligatoria en la Provincia de Jujuy por su caracter procedimental y la ausencia de
adhesion legislativa. No obstante, sus principios resultan materialmente operativos como
gufa de interpretacion judicial conforme al bloque de constitucionalidad federal, permi-
tiendo a los jueces locales compatibilizar la autonomia procesal con los estandares inter-
nacionales de proteccién de la victima.

4.4. Jurisprudencia relevante y pautas interpretativas

La Corte Interamericana de Derechos Humanos, en Bulacio vs. Argentina (2003), afirmo que
las victimas y sus familiares deben tener “pleno acceso y capacidad de actuar” durante
todo el proceso penal. Sin embargo, la Corte no extendié expresamente esta facultad a la
etapa de ejecucion en términos probatorios, sino como derecho a ser oidas y a recibir pro-
teccion. De manera concordante, en Gongdlez Liny vs. Ecuador (2015), el tribunal interame-
ricano establecié que la victima tiene derecho a participar en los procesos que la afecten,
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pero que dicha participacién no puede traducirse en un poder de decision que desplace las
garantias judiciales del imputado o condenado.

A nivel nacional, la jurisprudencia provincial muestra distintas posiciones. Algunos tribu-
nales, como la Camara de Ejecucion Penal de Cordoba (res. 112/2019), han admitido la
participacion de la victima para ofrecer informes que acrediten riesgos, sin reconocetle
tacultad probatoria plena. En otras jurisdicciones, como Buenos Aires o Mendoza, se ha
interpretado que la victima puede ser oida, pero no proponer peritos ni impugnar decisio-
nes técnicas del juez. Este criterio armoniza con la doctrina del “nucleo duro del debido
proceso”, que impide que la intervencion de la victima modifique la naturaleza juridica de
la audiencia de ejecucion, pero exige que el juez valore activamente la informacion que
aporte para dictar medidas protectorias.

5. Conclusiones

El contflicto entre la tutela efectiva de la victima y las garantias del debido proceso del con-
denado en la etapa de ejecucion penal, exige un abordaje que combine técnica juridica,
sensibilidad institucional y equilibrio constitucional. En la practica judicial, las audiencias
de libertad condicional no pueden convertirse en escenarios de confrontaciéon entre victi-
ma y condenado. Su finalidad —controlar el cumplimiento de los requisitos legales y asegu-
rar la reinsercién social—, debe mantenerse como eje rector del sistema de ejecucion. Sin
embargo, esta finalidad no excluye el deber de proteger a la victima. Por el contrario, impo-
ne al juez y a los operadores judiciales un rol activo de tutela, procurando que el otorga-
miento de beneficios no reproduzca el dafio o genere nuevos riesgos.

Desde una vision practica, se propone distinguir claramente dos planos de actuacion:

1) El plano técnico de la libertad condicional, donde el juez verifica objetivamente los
requisitos legales, escuchando a la defensa, al Ministerio Publico Fiscal y al Servicio
Penitenciario.

2) Elplano tutelar y de prevencion de riesgos, donde la victima y el Centro de Asisten-
cia a la Victima pueden intervenir para aportar informacioén relevante sobre su
situacion de vulnerabilidad o riesgo concreto, sin alterar la naturaleza técnica del
proceso.

En este segundo plano, resulta clave la actuacion coordinada del Ministerio Publico Fiscal,
como garante de la legalidad y protector del interés publico, promoviendo medidas que
compatibilicen el derecho del condenado a la libertad condicional, con el derecho de la
victima a vivir sin amenazas, ni revictimizacion.

Los abogados litigantes, tanto de la defensa como de la querella, deben contribuir a la ra-
cionalidad del proceso: los defensores, evitando practicas dilatorias o argumentaciones que
desconozcan el deber de reinsercion social del condenado; y los querellantes, canalizando
los reclamos de la victima a través de vias que fortalezcan su proteccion efectiva, sin inter-
ferir con la ejecucién técnica de la pena.
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Por su parte, los jueces de ejecucion penal deben mantener el equilibrio entre ambos inte-
reses: reconocer a la victima un espacio real de participacion, pero sin convertir la audien-
cia en una nueva instancia de juicio. Ello implica recibir sus manifestaciones, ponderarlas
en el marco del articulo 132 del CPP de Jujuy, y disponer medidas de seguridad especificas,
como prohibiciones de acercamiento, perimetros de exclusion o dispositivos de monitoreo
electrénico, cuando corresponda.

Finalmente, la practica judicial muestra que la coordinacién interinstitucional entre el Juz-
gado de Ejecucion, el Centro de Asistencia a la Victima, el Ministerio Publico Fiscal, el
Ministerio Pablico de la Defensa Penal y los abogados litigantes, es esencial para que el
sistema funcione de manera eficiente. Solo a través de este trabajo articulado se logra com-
patibilizar el derecho del condenado a la resocializacion, con el derecho de la victima a la
proteccion integral, en un marco de justicia restaurativa y respeto por la dignidad humana.

En sintesis, la solucién no reside en ampliar o restringir derechos, sino en interpretarlos
de manera armonica y proporcional, asegurando que la ejecucion penal cumpla su doble
funcion: proteger a la sociedad y garantizar la reinsercion social del condenado, sin desa-
tender la voz ni la seguridad de quienes padecieron el delito.
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Resumen

El articulo analiza la brecha digital como fenémeno
multifactorial que reproduce desigualdades estructu-
rales y profundiza la vulnerabilidad de grupos desfa-
vorecidos. Sostiene que la brecha excede el acceso a
dispositivos o conectividad, e incluye competencias y
capacidad de uso efectivo de las TIC. Destaca el ca-
racter habilitante del acceso a internet para otros de-
rechos y revisa los marcos normativos vigentes. Pre-
senta a la Provincia de Jujuy como caso innovador
por reconocer derechos digitales en su Constitucion
de 2023 y concluye que su efectividad exige politicas
sostenidas, infraestructura y alfabetizacion digital en-
focadas en los sectores mas vulnerables.
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1. Introduccion

Abstract

The article examines the digital divide as a multidi-
mensional phenomenon that reproduces structural
inequalities and deepens the vulnerability of disad-
vantaged groups. It argues that the divide goes
beyond access to devices or connectivity and in-
cludes the skills and effective capacity to use ICTs. It
underscores the enabling nature of internet access for
other rights and reviews existing regulatory frame-
works. The Province of Jujuy is presented as an
innovative case for recognizing digital rights in its
2023 Constitution. The article concludes that their
effectiveness requires sustained public policies
focused on the most vulnerable sectors.

Keywords:

digital divide, vulnerability, human rights, digital
skills, digital inclusion.

En un mundo en el que cada dia avanza mas el uso de las herramientas tecnoldgicas y en
el que la tecnologia es transversal a casi todas las actividades cotidianas de la vida de la
mayoria de las personas, es preciso reflexionar sobre la brecha digital, y como esta desigual-
dad afecta a las personas en condiciones de vulnerabilidad a lo largo del planeta.

Hemos de partir formulando un cuestionamiento, Jes el acceso al uso de internet y a las
tecnologias de la informacion y la comunicacion (en adelante, TIC) un derecho humano?
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La respuesta positiva surge, para nosotros, con meridiana claridad. Ahora bien, ¢cual es el
alcance de este derecho con respecto a las personas en situacion de vulnerabilidad?

Se hace preciso pensar la normativa que nos rige, sobre todo en un mundo en el que las
fronteras parecieran diluirse con la globalizacion, y que remarca las grandes diferencias y
exclusiones que padecen algunos grupos de personas que se encuentran en situaciéon de
vulnerabilidad. Frente a las diversas desventajas que ciertos colectivos padecen para hacer
realidad sus derechos, acaso la brecha digital se convierta en un nuevo escollo que aleje a
las personas de la tutela efectiva de sus derechos.

En este articulo se realizara un analisis respecto a cuales son algunos de los datos relevantes
actuales sobre el uso de TIC en el mundo, cual es el alcance de la brecha digital y qué
iniciativas se han planteado para reducir esta brecha tanto a nivel global como en nuestro
pais. Por dltimo, se abordara la normativa de nuestra provincia (Jujuy), que se encuentra a
la palestra en materia constitucional, considerando las disposiciones del capitulo quinto de
la nueva constitucién provincial.

2. Conceptualizando la brecha digital

El origen del término “brecha digital” es incierto. Sin embargo, publicaciones recientes
dan cuenta de que este concepto fue utilizado por primera vez a mediados de la década de
los noventa en un reporte oficial por la Administracion Nacional de Informacién y Teleco-
municaciones del Departamento de Comercio de los Estados Unidos (Gunkel, 2003).

En un principio, el concepto hacia referencia a la desigualdad entre aquellos que tenfan o
no acceso fisico a las TIC, pero con la evolucion de la tecnologia y el avance de la globali-
zacion, este concepto fue ampliandose. Asi, Pipa Norris (2021) postula que no se puede
hablar de un solo tipo de brecha, mas bien plantea la existencia de distintos tipos de brecha:
en primer lugar, la brecha social, que se enfoca en la diferencia en el acceso a la informa-
cién entre los pobres y ricos en cada pais; en segundo lugar, la brecha global, que es la
diferencia entre paises desarrollados y en desarrollo en el uso de TIC; y, por dltimo, la
brecha democratica, como la diferencia entre quienes utilizan las TIC para movilizarse y
participar en la esfera publica de quienes no poseen ni el acceso ni las habilidades que la
tecnologia requiere para su aprovechamiento.

En la actualidad, no existen dudas de que la brecha digital es paralela a las divisiones econ6-
micas, raciales y de género que atraviesan a la sociedad. Estas diferencias comprenden
tanto la desigualdad en el acceso a nuevas tecnologias como la falta de conocimiento sobre
su uso y potencial en los casos en que la tecnologia es accesible. Es decir, cuando hablamos
de brecha digital no solo hablamos del acceso a la tecnologia, sino también de la falta o
insuficiencia de habilidades necesarias para su uso. En otras palabras, nos referimos a las
competencias digitales.

La continua evolucion de las TIC ha provocado progresivamente en las personas la nece-
sidad de adquirir niveles cada vez mas altos de alfabetizacion digital para mantener su
sentido de inclusion, lo que sin dudas ha causado que una gran porcion de la poblacion se
sienta excluida de las ventajas que acarrea el uso de las nuevas tecnologias. Un claro ejem-
plo se puede encontrar en los adultos mayores que ven como inaccesibles tareas que otrora
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tueran sencillas, como el pago de servicios, el transporte publico, o tramites administra-
tivos.

Se ha sefialado que la brecha se manifiesta no solo en la disponibilidad de recursos
tecnologicos, sino también en las competencias asociadas a su uso y utilidad (Gutiérrez-
Provecho ez al., 2021). Estos autores proponen que la superacion de esta brecha requiere
no soélo la adquisiciéon de infraestructura, sino también la motivacién y formacion en su
uso y apropiacion. Su investigacion evidencia la existencia de una brecha digital significa-
tiva tanto de acceso (disponibilidad de tecnologia) como de uso (utilizacién para bisqueda
de empleo y tramites administrativos), particularmente en poblaciones vulnerables.

En sintesis, podemos colegir que la brecha digital en estos tiempos es un fenémeno
multifactorial, que se refiere a la desigualdad en el acceso y uso de las TIC entre individuos,
grupos sociales y paises. Esta desigualdad va mas alla de la mera disponibilidad de recursos
tecnologicos y también incluye la falta de competencias y habilidades para utilizarlos de
manera efectiva.

3. Los derechos humanos y las personas en situacion de vulnerabilidad

La idea de que hay derechos inherentes a los seres humanos es una nocién bastante anti-
gua. Se encuentran antecedentes en los pueblos hebreos o en la Grecia clasica, donde se
hablaba de leyes no escritas o leyes naturales. Esta nocion ha ido transformandose paulati-
namente hasta llegar a la concepcion moderna de los derechos humanos.

En el derecho positivo, los documentos que se pueden tomar como antecedentes en la
tutela de los derechos humanos son la Carta Magna de 1215, el Habeas Corpus de 1679 y el
Bill of Rights de 1689, en Inglaterra; también, la Declaraciéon de Independencia de los Esta-
dos Unidos de 1776. El acontecimiento considerado como verdadero punto de partida de
los derechos humanos en el sentido actual es la “Declaracion de los derechos del hombre
y del ciudadano”, emanada durante la Revolucion Francesa en 1789. Esta declaracion
constituyo6 la fuente de las libertades contemporaneas. Con el correr del tiempo, dichas
declaraciones tomaron el peso de normas fundamentales o constitucionales y las garantias
individuales, contenidas en las mismas, fueron adquiriendo positividad normativa. Asf, los
derechos fundamentales se abrieron paso hacia su consolidacién interna por medio del
Derecho Constitucional, para dejar de ser utopias.

Como es sabido, por su parte, la expresion “derechos humanos” en su sentido actual es
relativamente nueva y surge con el fin de la Segunda Guerra Mundial y la consecuente
constituciéon de la Organizacién de las Naciones Unidas. Fue, justamente, luego de las
atrocidades cometidas en esa guerra que la comunidad internacional vio la imperiosa nece-
sidad de hacer frente a las violaciones de derechos humanos a través de instrumentos
legales y mecanismos de tutela de los derechos humanos.

La Carta de las Naciones Unidas trajo como novedad la repetida mencion del término
“derechos humanos”; sin embargo, en la misma no surge una definicién concreta. En la
Declaracion Universal de los Derechos Humanos y la Declaracion Americana de los Dere-
chos y Deberes del Hombre de 1948 se puede marcar el momento en que se inici6 el desa-
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rrollo pormenorizado de los derechos humanos y se establecieron pautas para su inter-
pretacion.

La Declaraciéon Universal fue reforzada con los pactos de derechos humanos adoptados
dentro del marco de las Naciones Unidas en 1966 y vigentes a partir de 1976. Dichos pac-
tos son: el Pacto Internacional de Derechos Civiles y Politicos y el Pacto Internacional de
Derechos Econémicos, Sociales y Culturales. Ambos instrumentos definen con mayor
precision los derechos humanos, introducen importantes matices y algunas innovaciones.
Ademas, el Pacto Internacional de Derecho Civiles y Politicos, al crear el Comité de Dere-
chos Humanos y contemplar mecanismos de proteccién, constituye un importante aporte
para la efectiva observancia obligatoria de dichos derechos.

Pese a estos denodados esfuerzos por construir herramientas de proteccion para la digni-
dad humana, las desigualdades siguen existiendo y las personas en determinadas condicio-
nes se ven imposibilitadas de concretar el efectivo ejercicio de sus derechos. Esta situacion
ha llevado a la comunidad internacional a generar nuevos instrumentos internacionales
que visibilizan la situacion de las personas vulnerables por una diversidad de motivos, asi
como las obligaciones de los Estados frente a ellas. Asi surgen, por ejemplo, las 100 Reglas
de Brasilia, que formulan un analisis respecto de quiénes se consideran sujetos vulnerables,
pero de este analisis queda claro que todos ellos poseen ciertos rasgos caracteristicos.

En este orden de ideas, la Regla N° 3 define: “Se consideran en condicién de vulnerabili-
dad aquellas personas que, por razoén de su edad, género, estado fisico o mental, o por cir-
cunstancias sociales, econémicas, étnicas y/o culturales, encuentran especiales dificultades
para ejercitar con plenitud ante el sistema de justicia los derechos reconocidos por el orde-
namiento juridico”.

Llevando adelante un estudio exhaustivo de las diversas categorias se ha dicho que: “un
sujeto en condicioén de vulnerabilidad es aquel que debido a una cualidad intrinseca de su
persona encuentra una restriccion mayor que la del resto de la poblacion para defender
sus derechos, ya sea al momento de la apertura de la instancia judicial como durante la
tramitacién del juicio, y que por lo tanto, obliga a los operadores de justicia a aplicar las
reglas del proceso de una manera activa, para que al entrar en contacto con la justicia la
persona no sufra una doble vulnerabilidad, menoscabando derechos fundamentales y
causando un dafio irreparable” (Gutiérrez-Provecho et al., 2021).

Esta situacion especial de las personas “en condicién de vulnerabilidad” hace que por eso
mismo encuentren especiales dificultades para ejercitar con plenitud ante el sistema de jus-
ticia los derechos reconocidos por el ordenamiento juridico. En el ambito especifico de
nuestro analisis, ha de observarse que cuando estas personas deben usar las TIC, encuen-
tran barreras, ya sea por la falta de acceso a dispositivos digitales o internet, pero también
por la falta de habilidades, de experiencia o de confianza tanto como inseguridades. Es
decir que, en su estudio, no se puede dejar de considerar las diferentes interseccionali-

dades.

En este sentido, resulta ilustrativo acudir a determinados indices globales. Por ejemplo, un
informe estima que el nimero de usuarios de internet a nivel global alcanzara los 5.560
millones este afio. Esto representa un crecimiento del 2,5% anual. A fines del 2024, aproxi-
madamente, el 68% de la poblacién mundial tenfa acceso a una conexion a internet. Sin
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embargo, la brecha de acceso sigue siendo significativa. Las regiones con la menor pene-
traciéon de internet son Africa central (33,6%) y Africa oriental (42,5%). Esto contrasta
con las regiones con mayor penetraciéon, como el norte de Europa (98,8%) o Europa del
Sur (91,6%). Aunque el uso de internet es cada vez mas equitativo, el mismo informe sefia-
la que todavia existen diferencias: verbigracia, el 96,5% de las nifias de 10 a 15 afios usan
internet frente al 95,5% de los niflos, pero las mujeres muestran mas preocupacion por la
proteccion de datos personales, lo que senalarfa la implicancia de las redes sociales en la
vida de las nifias y mujeres. Se calcula que se necesitan entre 2,6 y 2,8 billones de dolares
para conectar significativamente a toda la poblacién mundial para 2030. Esta inversion se
destinarfa a areas como infraestructura digital, asequibilidad de dispositivos y habilidades
digitales'.

A su vez, la Declaracién de Derechos del Ciberespacio sefiala claramente que la brecha
digital no sélo divide a ricos y pobres, sino que surge de cualquier factor que marque la
diferencia entre quienes acceden a la informacion y quienes quedan fuera de ella, como
jovenes y mayores, hombres y mujeres, o personas en plenitud de condiciones fisicas y
mentales y personas con discapacidades, por lo que la accesibilidad de la informacién es
un requisito esencial para la eliminacion de la brecha digital (Sufié Llinas, 2022).

El Plan de Gestion 2022-2026 elaborado por el Centro de Estudios de Justicia de las Amé-
ricas® —organismo de innegable incidencia en la regiéon—, reconoce que el desafio para los
proximos afios consiste en la consolidacion e integracion de los nuevos procesos organiza-
tivos y recursos tecnologicos a fin de generar mas eficiencia y oportunidad en los servicios
judiciales, asi como para reducir las brechas de acceso para las personas en situaciéon de

vulnerabilidad.

4. El acceso a internet y su evolucion como derecho basico

El acceso a internet considerado como un derecho basico es una idea que resulta practica-
mente incontrovertible en los tiempos modernos y que se ha traducido en diversos docu-
mentos como, por ejemplo, la Carta sobre Derechos en Internet’ (2006) de la Asociacion
para el Progreso de las Comunicaciones. Allf se afirma que un acceso “asequible, rapido y
facil a internet puede ayudar a generar sociedades mas igualitarias”. En el apartado segundo
de la Carta, se considera que internet funciona como una estructura publica global y, como
tal, debe ser “ampliamente distribuida y ser soporte del ancho de banda suficiente para
permitir a las personas de todas partes del mundo utilizar ese potencial para hacerse of,
mejorar su vida y expresar su creatividad”.

Algunos paises iberoamericanos han avanzado en su reconocimiento mediante su admi-
sion en sus constituciones, en una legislacion especifica, o bien, en forma indirecta en nor-
mas sobre tematicas vinculadas. Tal es, por ejemplo, el caso de Espafia a través de su Ley

! Los datos surgen del “Digital 2025: Global Overview Report”. Cf. también el reporte de la Unién Internacional de Teleco-
municaciones, disponible en: https://www.itu.int/reports/council/

2 Para mas informacion, Cf “Plan Estratégico del Centro de Estudios de Justicia de las Américas 2022-2026”. Disponible en:
https://cejamericas.otg/ plan-estrategico-2022/

3 Disponible en: https:/ /www.apc.otg/sites/default/files/ APC_charter ES_2.pdf
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Organica de Proteccion de Datos Personales y Garantia de los Derechos Digitales (BOE-
A-2018-16673 3/2018), la cual, en su articulo 81, reconoce que todos “tienen derecho a
acceder a internet independientemente de su condicién personal, social, econémica o geo-
grafica”. Algo similar ocurre en Grecia, que reconoce en su Constitucion el acceso a la
informacion electronica (desarrollada por internet) como un derecho fundamental en la
esfera de los Derechos Sociales e Individuales. La constitucion griega (art. 5°, n. 2) estipula
que el derecho a la informacién debe asegurarse para el disfrute de todos los ciudadanos
en aras de participar en sociedad. Por este motivo, es una obligacién del Estado facilitar el
acceso a la informacion electronica en sus dimensiones de produccion, intercambio y di-
tusién, con resguardo de las garantias de proteccion electronica de datos personales y el
secreto de comunicaciones. Encontramos disposiciones similares en paises como México,
Colombia, Pert, Chile y Costa Rica, entre otros.

En este orden de ideas, la Asamblea General de la Organizacion de las Naciones Unidas
por medio de su ex Relator Especial sobre la Promocién y Protecciéon del Derecho a la
Libertad de Opinién y de Expresion, Frank La Rue, en su Informe Anual del afio 2011
sostuvo que la meta del acceso universal a internet debe ser una prioridad para todos los
Estados, y que “en consecuencia, cada uno debe elaborar una politica eficaz y concreta, a
fin de que internet resulte ampliamente disponible, accesible y asequible para todos los

sectores de la poblacion™.?

En la Cumbre de la ONU sobre el Desarrollo Sostenible fue aprobada la “Agenda 2030
para el Desarrollo Sostenible”, que asume un compromiso de “no dejar a nadie atras”,
esto es, empoderar a las personas vulnerables. Este documento, que el gobierno argentino
hizo propio, afirma enfaticamente que “el desarrollo sostenible no puede hacerse realidad
sin que haya paz y seguridad, y la paz y la seguridad corren peligro sin el desarrollo sosteni-
ble””. De lo expuesto, podemos colegir que la nueva agenda global, reconoce la necesidad
de construir sociedades pacificas, justas e inclusivas que proporcionen igualdad de acceso
a la justicia y se basen en el respeto de los derechos humanos (incluido el derecho al desa-
rrollo), en un estado de derecho efectivo y una buena gobernanza a todos los niveles, y en
instituciones transparentes y eficaces que rindan cuenta.

Frente a estos compromisos, lo que resta analizar es de qué manera estas normas se con-
vierten en realidades concretas. En el territorio donde las personas se interrelacionan, don-
de ejercen sus derechos, se precisan acciones concretas.

5. Sobre brecha digital en Argentina

La brecha digital en Argentina, al igual que en otros paises, se caracteriza por la persistencia
de desigualdades en tres aspectos principales: acceso, uso y habilidades. Segun el INDEC
(Instituto Nacional de Estadistica y Censos), al segundo trimestre de 2025, el 93,7% de los
hogares urbanos tiene acceso a internet (fjjo o movil). Sin embargo, persisten grandes asi-
metrias regionales. Por ejemplo, mientras la Ciudad de Buenos Aires tiene una alta tasa de
acceso, otras provincias como Formosa y Santiago del Estero tienen porcentajes de acceso

# Informe del Relator Especial sobre la promocion y proteccion del derecho a la libertad de opinién y de expresion. Consejo
de Detechos Humanos, 17° petiodo de sesiones, A/HRC/17/27.
5 Cf. https:/ /www.argentina.gob.at/sites/default/files/lenguaje_claro_web.pdf
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a internet significativamente mas bajos, y hasta un 17% de su poblacién vive en hogares
sin ninguna conexion.

Es relevante destacar que, hacia finales de 2024, el 60,3% de los hogares urbanos tenia ac-
ceso a una computadora. Sin embargo, una gran parte de la poblacion se conecta a internet
principalmente a través de teléfonos celulares. Esto genera una brecha educativa, ya que
la mayoria de los estudiantes se conecta desde telefonfa movil lo que es inadecuado para
realizar tareas educativas o de aprendizaje que requieren procesadores de texto o software
de creacién, lo que se hizo mas visible durante la pandemia de Covid-19, cuando no solo
las familias debian adaptarse a las clases virtuales, sino que muchas de ellas solo contaban
con un medio de conexion y varios de sus miembros que precisaban de dichos elementos.

Para reducir la brecha digital se han articulado programas como Conectar Igualdad, que
fue una iniciativa del Ministerio de Educacién que buscaba reducir la brecha digital en las
escuelas publicas a través de la entrega de netbooks a estudiantes y docentes, y la provision
de recursos y capacitacion tecnoldgica. Su objetivo principal era garantizar el acceso a la
tecnologia y mejorar la calidad educativa en todos los niveles. Fue una de las politicas de
inclusion digital mas importantes del pais. Aunque tuvo un impacto positivo en la reduc-
cion de la brecha de acceso, el programa fue discontinuado.

Otra iniciativa que tuvo el estado argentino fue la Red Federal de Fibra Optica (REFEFO),
una accion del gobierno para expandir la conectividad de banda ancha a lo largo del pais,
especialmente en areas donde los operadores privados no llegan por falta de rentabilidad.
También se habilitaron mas de 420 Puntos Digitales en todo el pais, los cuales eran espa-
cios publicos con acceso gratuito a computadoras e internet, y a partir de los cuales se o-
frecia capacitaciones en alfabetizacion digital para la comunidad.

En el ambito del derecho, en el afio 2014 se promulgé la Ley 27.078 “Argentina Digital”,
cuyo objetivo inicial fue promover el interés publico en el desarrollo de TIC, la neutralidad
de las redes, entre otras regulaciones y sus recursos asociados. Esta ley llegd como un ne-
cesario reemplazo, aunque algo deficiente, de la obsoleta ley de telecomunicaciones de
1972, pero adolece de algunas vaguedades conceptuales y cierta ambigtiedad, ya que regula
no solo telecomunicaciones, sino también servicios de internet e incluso redes privadas,
lo que podria ser un avance sobre la libertad de expresion y la innovacién. La norma ha
sido ampliamente criticada por otorgarle al ENACOM (Ente Nacional de Comunicacio-
nes) excesivos poderes discrecionales de control, entre otras criticas que se han sostenido
en el tiempo.

Sin embargo, como normativa es un avance que debe ser tenido en cuenta, ya que esta ley
declara de interés publico las TIC y la neutralidad de las redes, con el objetivo de garantizar
el acceso universal a los servicios de informacién y comunicacion en condiciones equita-
tivas y de alta calidad. Esta ley también tiene como aporte positivo normas que establecen
los derechos de los usuarios y promueve la competencia en los servicios.
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6. El caso de la Provincia de Jujuy

El 21 de junio de 2023, la Provincia de Jujuy aprobo una nueva Constitucion Provincial.
Entre los cambios relevantes que trajo esta reforma que incorpora el capitulo Quinto, refe-
rente a nuevas declaraciones, derechos, deberes y garantias constitucionales, desde el art.
72 al 77, se incorporan nuevos derechos vinculados al acceso a internet, lo que posiciona
a esta normativa en un punto de referencia en relacién a los derechos digitales.

En el art. 72 se hace referencia a la democratizacion del conocimiento, poniendo en cabeza
del Estado estas arduas tareas, promoviendo la conectividad universal y efectiva como un
medio para garantizar la igualdad de oportunidades y el ejercicio de los derechos, asi como
también promover el acceso a las TIC, en condiciones de igualdad, accesibilidad y asequi-
bilidad para todas las personas y promover politicas publicas de inclusion digital procu-
rando el acceso de las personas a las herramientas y recursos tecnologicos necesarios para
participar plenamente en la vida social, politica, econémica, productiva y cultural de la pro-
vincia. Hemos de destacar lo ambicioso del contenido propuesto por los constituyentes,
toda vez que la concrecion de esta norma requiere una gran inversion en infraestructura y
recursos.

Por su parte, el art. 73 de manera clara y contundente establece el derecho de todas las
personas al acceso a la innovacion y la tecnologia en todas sus formas, asi como a inter-
venir y participar de su produccién, respetando los derechos, principios y garantfas funda-
mentales consagradas por la Constitucion. Es este un avance para reducir la brecha digital,
por cuanto se pone en cabeza del Estado la promocién de la innovacién y el desarrollo
cientifico y tecnolégico en todos sus campos, reconociendo el derecho de todas las per-
sonas a la educacion en tecnologia e innovacion, herramienta fundamental para garantizar
el acceso y el aprovechamiento de la tecnologia en beneficio propio y de la sociedad. Sin
embargo, se establece como limite el respeto de los derechos humanos y los principios éti-
cos que establezca la ley. Siguiendo ese orden de ideas, por su parte el art. 74 se refiere a
la produccién de bienes y servicios biotecnoldgicos, haciendo la salvedad de los casos en
los que se produzca conflicto entre los derechos humanos y el desarrollo, produccién o
uso de herramientas biotecnolégicas, sosteniendo la primacia de los derechos humanos.

En relacion al acceso a nuevas tecnologias, el art. 75 dispone que todas las personas tienen
derecho a decidir libremente sobre el uso o acceso a dispositivos tecnolégicos que inter-
actien con procesos biolégicos para mejorar su salud y calidad de vida, en tanto no atenten
contra su integridad fisica, psicolégica y moral, ni la de otros seres humanos. Y frente a
este derecho, en el segundo inciso se dispone la obligacién del Estado de promover la
igualdad de acceso a estas mejoras, sin discriminacion alguna y en concordancia con estan-
dares internacionales de proteccion de los derechos humanos.

Avanzando un paso mas en estas innovaciones, el art. 76 se refiere al reconocimiento del
derecho de las personas al uso de sistemas de inteligencia artificial o no humana, basados
en métodos computarizados de algoritmos, datos y modelos que imitan el comporta-
miento humano y automatizan procesos complejos, asi como otros futuros desarrollos
que surjan en este campo. Hste derecho se fundamenta en los principios de legalidad,
transparencia, responsabilidad, privacidad y protecciéon de datos, seguridad, no discrimi-
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nacion y rendicién de cuentas, garantizando el acceso a la justicia en caso de vulneracion
de derechos y consagrando la accién de solicitud de revision humana cuando sea necesario.

En el articulo aludido, se incluye el deber del Estado de fomentar la investigacion y el desa-
rrollo de estos sistemas en beneficio de la poblacion, la educacion y el debate publico sobre
los desafios éticos y juridicos que plantean estos sistemas, incluyendo sus efectos sobre la
transformaciéon del mundo laboral. Se reitera la premisa, para los casos de conflicto de
derechos a partir del uso de estos sistemas, de aplicar el principio de primacia de los dere-
chos humanos y de las libertades y garantias constitucionales a favor de las personas. Es
evidente que, en estos articulos antes mencionados, los constituyentes han plasmado el
principio de progresividad de los derechos humanos, por cuanto los mismos implican un
avance en su reconocimiento, sin que esto implique una disminucién o reduccién de los
ya reconocidos, siendo el bien comun el fin dltimo de esta normativa.

Por ultimo, en esta secuencia normativa, el articulo 77 establece el derecho a la proteccion
de los datos personales y la accién de habeas data, en correlato con la Constitucién Nacio-
nal.

Estas normas representan un gran avance, pero implican también un gran desafio y res-
ponsabilidad para el Estado Provincial. En el marco de una sociedad que evoluciona cons-
tantemente, se hace necesario generar normas que puedan reglamentar y concretizar el
ejercicio de estos nuevos derechos y deberes, pero mas alld de la norma se necesita volun-
tad, compromiso y planificacién que descienda a la realidad la letra constitucional. Este
compromiso requiere de la creacién de espacios y programas cuyo objetivo sea reducir la
brecha digital que sufren en particular los sujetos en condiciones de vulnerabilidad, para
que el acceso a la tecnologia, el aprendizaje y la incorporaciéon de habilidades sean politicas
perdurables con independencia de los sujetos que ostenten cargos y funciones publicas.

7. Conclusiones

Por todo lo antes dicho podemos afirmar con solvencia que la brecha digital es multi-
factorial y refleja desigualdades estructurales. No se limita al acceso fisico a internet o dis-
positivos, sino que también abarca las desigualdades en las habilidades, la motivacién y la
capacidad para utilizar las TIC de manera efectiva. Esta brecha es paralela a las divisiones
econémicas, sociales, de género, etarias y raciales preexistentes.

Las personas en situaciéon de vulnerabilidad son las mas afectadas, pues son quienes ya en-
frentan barreras para ejercer sus derechos (por edad, género, condicién socioeconémica,
ubicacién geografica, etc.) y encuentran obstaculos adicionales en el entorno digital, lo que
profundiza su exclusiéon y genera una “doble vulnerabilidad”.

El acceso a internet es un derecho humano fundamental, y en tal sentido existe un consen-
so internacional y un avance normativo creciente que reconoce el acceso universal, asequi-
ble y de calidad a internet como un derecho habilitante para el ejercicio de otros derechos,
como la educacion, la salud, la participacion y la libertad de expresion. Pero, a pesar de los
marcos legales generados en distintos paises y los compromisos internacionales (como la
Agenda 2030), persisten grandes desafios para materializar estos derechos ya consagrados,
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especialmente en regiones con menor desarrollo y en poblaciones vulnerables, donde la
brecha de acceso a las nuevas tecnologias sigue siendo significativa.

Nuestro pais ha tenido un devenir histérico con avances y retrocesos en la reducciéon de
esta brecha. Si bien existen politicas histéricas de inclusion digital como Conectar Igualdad
y la Red Federal de Fibra Optica, estas han sido discontinuadas, lo que evidencia una falta
de prioridad en la agenda publica.

La Provincia de Jujuy se destaca como un caso de vanguardia normativa. Su reforma cons-
titucional de 2023 consagra explicitamente derechos digitales innovadores, como el acceso
a la tecnologia, la innovacion, la proteccién de datos frente a sistemas de inteligencia artifi-
cial y la obligacion del Estado de promover la inclusion digital. Esto representa un modelo
a seguir, pero también un desafio en su implementacion.

De lo ya expuesto, podemos colegir que la educacién y la capacitacion son pilares funda-
mentales para el adecuado uso de las nuevas tecnologias. Superar la brecha digital requiere
no solo de infraestructura, sino también de politicas publicas sostenidas de alfabetizacion
digital que empoderen a los ciudadanos, especialmente a los mas vulnerables, para utilizar
la tecnologia en su beneficio.

En pocas palabras, se necesita voluntad politica, planificacién y estabilidad. Ademas del
reconocimiento normativo, se requiere un compromiso firme sobre la continuidad de los
programas de inclusién y una planificacion estratégica para que los derechos reconocidos
formalmente se conviertan en realidades tangibles para toda la poblacion, priorizando a
los grupos en situacion de vulnerabilidad.
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Resumen

La evolucién constante de las modalidades delictivas
exige adaptar las herramientas tecnoldgicas aplicadas
a la investigacién penal. En este contexto, el analisis
de comunicaciones puede resultar determinante para
establecer la intervencién y autotia en hechos ilicitos,
aunque su complejidad técnica dificulta su compren-
sién y valoracion probatoria. Por ello, se vuelve esen-
cial contar con un método de investigacién claro y
estructurado que asista a analistas y operadores del
sistema penal.

Abstract

The constant evolution of criminal modalities de-
mands the adaptation of technological tools used in
criminal investigations. Communication analysis can
be decisive in establishing involvement and authot-
ship in unlawful acts, although its technical com-
plexity hinders both understanding and evidentiary
assessment. Therefore, a clear and structured in-
vestigative method becomes essential to support
analysts and practitioners within the criminal justice
system.

Palabras clave: Keywords:
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investigacion, garantias constitucionales. constitutional rights.

1. Introduccion

En los tiempos actuales el acceso a las nuevas tecnologias de comunicaciéon pone de ma-
nifiesto el avance de un cambio de paradigma, sobre todo en el aspecto de la investigacién
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criminal. Algo tan simple como un teléfono celular inteligente nos permite comunicarnos
con personas a miles de kilémetros de distancia, a través de mensajes multimedia, nave-
gacion en internet, y el registro de sus ubicaciones, entre tantas otras cosas.

En otras palabras, las nuevas tecnologias han cambiado la forma de relacionarse entre las
personas. Sin embargo, no todo es color de rosa. Estas tecnologfas han provocado una
expansion en el ambito juridico penal, no sélo en las investigaciones, sino que han pro-
liferado nuevas modalidades delictivas digitales (defraudaciones informaticas, grooming,
robo de datos, etc.). En tal sentido, estas nuevas herramientas son utilizadas para el funcio-
namiento de bandas criminales, las cuales han ido perfeccionando su uso para la comision
o encubrimiento de delitos. En contrapartida, el analisis de los teléfonos celulares de los
imputados se vuelve un elemento clave en la investigacion, como asi el estudio de toda la
evidencia digital que ¢l contenga.

Intentaremos, a lo largo del presente articulo, establecer cémo una de las aristas de la evi-
dencia digital, las telecomunicaciones, se impone como de vital interés para las inves-
tigaciones criminales. Ademas, propondremos un método de investigacion para su analisis
que podria resultar superador para la eficiencia investigativa.

2. El analisis de las comunicaciones

Sibien el objetivo central del presente es el analisis de las telecomunicaciones, no podemos
pasar por alto el concepto de evidencia digital y sus diversas acepciones. En tal sentido,
como primera aproximacién podemos definir la evidencia digital como cualquier informa-
cién sujeta a una intervencion humana, electrénica y/o informatica que ha sido extraida
de un medio tecnolégico informatico; por ejemplo: computadoras, celulares, aparatos digi-
tales, medios 6pticos. Técnicamente es un tipo de evidencia fisica que puede ser recolec-
tada y analizada con herramientas y técnicas especiales (Ministerio de Seguridad de la Na-
cion, 2023, p. 5).

En consecuencia, podemos decir que la evidencia digital es todo dato o conjunto de datos
informaticos introducidos en un proceso con fines probatorios, que pueda provenir de
archivos, registros, mensajes electronicos, registros de actividad en linea, metadatos, ima-
genes, y cualquier otro dato almacenado en dispositivos electronicos o sistemas informa-
ticos (“Protocolo de gestion de almacenamiento de la evidencia digital”, MPF de CABA,
2013, p. 2). Al ser el analisis de la evidencia digital una pieza importante para el esclare-
cimiento de los delitos, asi como para determinar el grado de participacién de las personas
imputadas, resulta primordial que la obtencion de dichos indicios se haga respetando todas
las garantias que rigen el proceso penal.

La discusion posee relevancia directa en el ambito de injerencia sobre diferentes derechos
consagrados tanto nacional como internacionalmente. Tal es asi que no sélo pueden verse
afectadas garantias constitucionales que rigen en el proceso penal a nivel nacional (arts.
18, 19 y 33 de la Constitucién Nacional), sino también toda la normativa internacional
existente al respecto, como ser el art. 11 incisos 2 y 3 de la Convencién Americana sobre
Derechos Humanos, art. 17 del Pacto Internacional de los Derechos Civiles y Politicos,
art. 12 de la Declaraciéon Universal de Derechos Humanos y 10 de la Declaracién America-
na sobre Derechos Humanos.
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Dichos articulos, conforman el plexo normativo que funciona como escudo contra la in-
terceptacion de las comunicaciones y la protecciéon del ambito de privacidad de todas las
personas, sin distincion alguna. Nuestra Constitucion establece particularmente al respecto
que so6lo una orden emitida por un juez o una ley que asf lo dictamine, podra hacer cesar
este escudo de inviolabilidad de las comunicaciones, que es lo que sucede, por ejemplo,
con la Ley Nacional de Telecomunicaciones o el Codigo Procesal Penal de la Provincia de
Jujuy.

En ese camino, y en relacion al punto central del analisis de las comunicaciones, el Codigo
Procesal Penal de la Provincia de Jujuy, en su articulo 231, establece que las empresas que
brinden el servicio de comunicacién deberan posibilitar el cumplimiento inmediato de la
diligencia, bajo apercibimiento de incurrir en responsabilidad penal y ser pasible de la im-
posicion de multas a favor del Ministerio Publico de la Acusacion conforme la reglamen-
tacion que se dicte al efecto.

Este articulo evidenciarfa que es el Ministerio Publico Fiscal quien puede —y debe— solicitar
la informacién de las comunicaciones telefonicas de los investigados, estableciendo que
las compafifas deberan facilitarle la informacion. A diferencia de ello, el articulado del Co-
digo Procesal Penal de la Provincia de Buenos Aires no especifica quién debe realizar el
pedido de informacion de las telecomunicaciones. Por ello es que, resulta propicio destacar
lo expuesto por los jueces la Sala I del Tribunal de Casacion Penal de la Provincia de Bue-
nos Aires en la sentencia nimero 68962 “I.M.A s/Recurso de Casacién”.

En dicho veredicto, en primer lugar, se pone de manifiesto que el ordenamiento procesal
de la provincia de Buenos Aires, no requiere —bajo pena de nulidad—la orden del juez para
obtener el listado de llamadas registradas por una linea telefonica, a diferencia de lo que
ocurre con la interceptacion de las comunicaciones para impedirlas o conocerlas (art. 229

del CPP).

Por el mismo camino, se evidencia en el precedente que, si bien la Ley Nacional de Teleco-
municaciones 19.798 establece que la inviolabilidad de la correspondencia de las comuni-
caciones comprende tanto la “existencia” como el “contenido”, hace una diferenciacion
entre la autoridad que puede disponer la intervencién de una comunicacion, y aquella fa-
cultada para obtener los registros de trafico de una linea telefénica.

En el caso de la intervencion de su contenido, el art. 18 ordena que sélo procedera a reque-
rimiento de juez competente, mientras que al referirse a los registros de trafico de comu-
nicaciones (existencia) dispone que los prestadores del servicio deberan sistematizar tal
informacién para su consulta sin cargo por parte del Poder Judicial o el Ministerio Publico,
conforme el art. 45 ter incorporado por la ley 25.873 (Tribunal de la Casacién Penal de la
Provincia de Buenos Aires, causa nimero 68962 “L.M.A s/Recurso de Casaciéon”, voto
del Dr. Carral, pags. 4-6).

En relacion a la influencia que este tipo de tecnologia posee en la esfera privada, Diego
Fernandez especifica que los datos que se pueden recolectar a través de dispositivos movi-
les resultan extremadamente valiosos en el marco de las investigaciones judiciales, sobre
todo en el marco de investigaciones y juicios penales. Pueden ayudar a establecer que un
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determinado sospechoso se encontraba en el lugar donde se cometié un delito mientras
este sucedia y, por tanto, resulta razonable que las autoridades tengan un interés valido en
querer acceder a estos datos. En tales casos, la cuestion radica entonces en determinar c6-
mo debe balancearse el derecho a la privacidad de los individuos frente al acceso de las
autoridades a sus datos y qué resulta razonable exigir para que este acceso sea legitimo. La
privacidad es el derecho que todas las personas tienen a ser dejadas solas, sin intromisién
de terceros, incluyendo al Estado, sin su voluntad y consentimiento. Por supuesto, este

derecho no es absoluto y existen supuestos en los que otros derechos priman sobre el
derecho individual a la privacidad (Fernandez, 2023, p. 816).

Habiéndose puesto en discusion cuales son los requisitos para obtener la informacién que
sera objeto del analisis de las comunicaciones, como especie de la evidencia digital, debe-
mos aclarar que en esta oportunidad no nos centraremos en lo que generalmente acaece
en un estadio mas avanzado de la investigacion, esto es las escuchas telefonicas (conte-
nido). En este caso, el quid de la cuestion versara sobre el analisis de los registros (existen-
cia) respecto de llamadas entrantes y salientes, informes GPRS o megadatos, apertura de
celdas e impactos de abonados en IMEIL entre otras cuestiones.

Es importante enmarcar el objeto de estudio del analisis de las comunicaciones, pudiendo
precisar que los movimientos de telecomunicaciones resultan de interés en materia de
investigacion criminal en razén de tres puntos de estudio. En primer lugar, el relacional,
en referencia a la vinculacion los abonados entre si. En segundo término, el espacial, ten-
diente a la geolocalizacién de comunicaciones mediante el impacto en celdas telefonicas,
Por ultimo, el temporal, en pos del examen de las variables dinamicas de las comuni-
caciones como set fecha y hora o duraciéon (Martinez, 2020, p. 6).

Como se observara en lo subsiguiente, toda esa informacién aporta una herramienta in-
conmensurable para las investigaciones penales. Pero antes de dar paso al método de in-
vestigacion aqui propuesto, debemos definir a continuacién algunos conceptos basicos
para poder proseguir:

1) Niimero de abonado: es el nimero asignado desde el cual se emiten las comunica-
ciones (Enacom, 2011).
2) Nro. de IMELI es el nimero que identifica al equipo de telefonfa celular, siempre

consta de 15 numero, pero los 14 primeros son los que identifican al equipo, y
el dltimo es asignado por la compania prestataria (Enacom, 2016).

3) Celdas: 1a celda es el espacio de cobertura de una antena de telefonfa celular. Las
compafiias telefénicas tienen conocimiento de la ubicacién exacta de las antenas,
identifican el lugar donde se sitan en funcién de variables de latitud y longitud.
Por lo tanto, para el estudio de si el usuario de un abonado se encontré6 en deter-
minado lugar sera de interés: 1) lugar certero donde se ubica la antena, 2) radio
de cobertura de la misma, 3) Azimut (Enacom, 2018).

4)  Azimut. el radio de cobertura de una antena puede ser dividido en tres lineas a
las que denominan Azimut. Las Azimut cortan los sectores a la mitad. De este
modo, conociendo la ubicacién de cada Azimut respecto del Norte (grado 0)
quedan definidos los tres sectores de la antena. Esto permitira reducir la zona
de interés del radio de cobertura en pos de establecer si el usuario de un teléfono
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se encontr6 o no dentro de una zona de interés para la investigacion (Enacom,
2019).

5) Megadatos o datos GPRS: es una tecnologia de datos para redes de telefonia moévil
que permite enviar y recibir paquetes de datos de manera eficiente, siendo que
cada registro del mismo brindara el impacto en una celda y permitira determinar

las diferentes ubicaciones de un abonado a lo largo de un periodo de tiempo
(Enacom, 2017).

Para finalizar el acapite, corresponde determinar en coincidencia con lo expuesto por Mar-
tinez (2020, p. 36), que la tercera fuente de recoleccion, la central de nuestro trabajo, es la
informacién asociada brindada por las empresas prestatarias de servicios de telecomu-
nicacion (la primera serfa a través de las escuchas telefonicas, y segunda con el secuestro
del aparato celular a través del examen mediante software UFED").

Como veremos con mas detalle, en breve se podra solicitar informacién a las empresas
prestatarias desde diferentes puntos de partida: 1) trafico a partir de abonado, informando
las prestatarias los registros de comunicaciones entrantes y salientes correspondientes; 2)
trafico a partir de celda, determinando una zona de interés y la prestataria devuelve los
registros de comunicaciones entrantes y salientes de aquellas antenas, como también el
impacto de megadatos o GPRS en dichas antenas; 3) trafico de IMEI, cuando se le brinda
la numeraciéon univoca de un dispositivo a la prestataria y ésta aporta cuales abonados
(tarjetas SIM) impactaron en el dispositivo en cuestion.

3. La importancia de la utilizacién de un método

Como hemos venido desarrollando, la evidencia digital y en particular el analisis de las co-
municaciones posee un bagaje técnico que complejiza su entendimiento. Por ello, el desa-
rrollo de un método resulta fundamental no solo para no incurrir en errores a la hora de
analizar los datos que aportan las compaiias prestatarias de los servicios de comunicacion,
sino también para su publicidad y comprension por la sociedad en su conjunto.

La dogmatica penal ha desarrollado y estudiado por cientos de afios un sistema o método
légico para establecer si una conducta especifica constituye delito, esto es, una serie de
niveles de analisis (accion tipica, antijuridica y culpable) por los cuales el caso debe transitar
para llegar a la conclusion de que existe delito (Hilgendorf y Valerius, 2017, p. 49; Rafecas,
2021, 177-185; Tarrio, 2015, 139-149). Este mismo sistema puede replicarse al tema aqui
traido a analisis, a través del disefio de una serie de pasos que permita a cualquier inter-
viniente o analista sacar diferentes conclusiones investigativas, pero a su vez que, al res-
ponder al mismo método investigativo, el proceso de acceso a las inferencias sera conocido
y comprendido por todos.

! UFED (Universal Forensic Extraction Device) es una herramienta desarrollada por la empresa Cellebrite, utilizada para la
extraccién, decodificacion, andlisis y presentacién de datos digitales provenientes de dispositivos méviles. Esta tecnologia
permite recuperar informacion de teléfonos celulares y tarjetas SIM, incluso en casos donde los datos han sido eliminados o
el acceso esta restringido por bloqueos de seguridad. Informacién extraida de https://cellebrite.com.
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En tal sentido, conforme la Real Academia Espafiola, un método es un modo de decir o
hacer con orden, pudiéndose referir también a un modo de obrar o proceder. Lo que aqui
se propicia es un modo de hacer ordenado, mediante pasos 16gicos que permitan sacar y
evaluar conclusiones. Sentado ello, proponemos el estudio y aplicacion de un método de
examen de las comunicaciones de forma manual, claro y sencillo que pueda ser desarro-
llado por cualquier operador o analista con instruccion en la materia y entendido al ser
explicado por estos por el resto de las personas.

Este método consiste en su inicio de cuatro simples pasos. Se parte solapadamente de una
investigacion en la cual las medidas de investigacién convencionales en las primeras fases
de la pesquisa han fallado, presuponiendo que en el hecho criminal investigado existe la
sustraccion de un teléfono celular. Ello no obedece a una cuestiéon de animosidad o cegue-
ra, sino que pone al analista ante un panorama mas complejo; el resto no ha funcionado y
la sola investigacion del equipo sustraido puede brindar diversas soluciones a la dificil si-
tuacion en la que se encuentra el detective. Ahora bien, veremos también que, si se cuenta
con informacién de los posibles involucrados en los hechos y sus posibles nimeros de
telefonia celular, el método podra comenzar en un paso mas avanzado resultando inne-
cesario el inicio a través de los primeros pasos. Asi también, en caso de no haber un equipo
sustraido la investigacion podra comenzar en pasos subsiguientes con la informacién obte-
nida de otros métodos pesquisantes.

Como segunda advertencia, debemos decir que el camino de este método contara en todos
sus pasos con una triple vertiente de ejecucion, solicitud de informacion, recepcion y
analisis de dicha informacion, informe de lo analizado. Producido el triple canal de estudio,
se continuara al siguiente paso de la misma forma: solicitud, analisis, informe.

Por dltimo, en general en los procesos acusatorios mixtos y tal como se ha explicado s#pra,
consideramos que la solicitud estara en cabeza del Ministerio Publico Fiscal y podra
hacerlo directamente ante las empresas prestatarias, mediante oficio o portal de informa-
cioén, o bien, estableciendo como canal de didlogo entre el organismo judicial y las empre-
sas a la DAJUDECO?. Ejemplificaremos, como hemos advertido, a través del inicio de
una investigacion penal preparatoria en donde supondremos ademas que en el hecho delic-
tivo se apoderaron ilegitimamente de al menos un teléfono celular.

Paso nsimero 1:

Punto 1: Como primera medida, se solicitara a las empresas prestatarias de servicios de tele-
fonfa que informen, en base al nimero de linea del teléfono sustraido (obtencién me-
diante testigos o sistemas de informacién), el listado de llamadas entrantes y salientes del
abonado desde quince dias antes de hecho hasta el dia de la solicitud.

Como en cualquier otra medida de investigacion, dicho paso posee una logica de indaga-
cién criminal, que no es ni mas ni menos que obtener el nro. de IMEI del equipo sustraido.
Por ello, si se cuenta con ese dato previamente a través de la caja del teléfono celular o
mediante alguna situacion analoga, dicho punto del paso 1 no sera necesario a menos que

2 Direccion de Asistencia Judicial en Delitos Complejos y Crimen Organizado dependiente de la Corte Suprema de Justicia de
la Nacion, dnica dependencia estatal autorizada para realizar escuchas telefonicas legales y ademas funciona como enlace entre
las autoridades judiciales y las empresas prestatarias a través de la seccidén informacién asociada de dicha dependencia.
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se quiera contar previamente con un patréon de frecuencia comunicacional de la victima
en pos de establecer un posible mévil del hecho criminal investigado.

Punto 2: A su vez, se solicitara se informe el impacto y activaciéon de megadatos o informe
GPRS de dicho abonado, desde el dia anterior al hecho hasta el dfa posterior. En este caso,
el motivo de la solicitud tiene como objetivo investigativo evaluar el posible recorrido del
teléfono sustraido luego del hecho —y por tanto de los incusos— si es que no lo apagaron
a posterior del despojo, y de esta manera establecer el posible camino de huida de los im-
putados.

La solicitud abarca el dia anterior al hecho, para establecer un patrén de frecuencia de an-
tenas, es decir qué antenas son las habituales del usuario del teléfono sustraido para su
posterior comparacién; y del dia posterior a fin de poder conocer si el aparato tuvo un pe-
riodo de “enfriamiento” para ser puesto en funcionamiento en las horas siguiente y deter-
minar en qué lugar.

Paso naimero 2:

Luego de haber solicitado, analizado y realizado un informe a partir de la informacion des-
cripta en el paso 1, se continuara con el paso nro. 2. Antes de emitir una nueva solicitud,
se debe comprobar si el nro. de IMEI se corresponde con el equipo sustraido, para lo cual
podemos recurrir a algunas paginas publicas® con el objeto de constatar si el IMEI emet-
gente del analisis de las comunicaciones se corresponde con el modelo informado por la
victima o sus familiares.

Verificada tal situacion, en el paso nro. 2 se solicitara a todas las empresas de telefonia ce-
lular que informen si nuevos abonados telefénicos han impactado con posterioridad al ili-
cito investigado en el equipo sustraido (IMEI). Es importante aclarar que la solicitud no
s6lo sera ante la empresa que brindaba servicio telefénico a la victima, sino a todas las
compaiifas. Ello en funcién a que el teléfono se puede encontrar “liberado”, es decir apto
para su utilizacién en cualquier empresa de telefonia o puede ser “liberado” con postetio-
ridad al hecho. El objetivo de este paso es determinar si, con posterioridad al hecho, el
celular sustraido fue puesto en uso al colocarle un nuevo chip y, por tanto, encontrarse
funcionando con otro nro. de abonado. Uno podtia preguntarse cudl fue la utilidad del
paso 1, punto 2. El recorrido del abonado de la victima puede permitir orientar otras medi-
das investigativas, como por ejemplo el relevamiento de camaras. Sera de utilidad, ademas,
en los pasos subsiguientes para el cotejo de celdas con los teléfonos de presuntos imputa-
dos.

Paso nimero 3:

De aqui en adelante, la solicitud sera idéntica a la del paso nro. 1 pero mutando la variable
de analisis. En este caso, la variable en estudio no sera el abonado telefénico de la victima
sino aquel que haya emergido en una check /ist positiva de empresas prestatarias del paso
nro. 2. Es decir, aquel abonado que haya sido inserto en el teléfono celular sustraido a la
victima.

3 Por ejemplo: https:/ /imeicheck.com/es/vetificador-imei.
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Sila lista de control del paso nro. 2 ha arrojado resultado negativo en cuanto a nuevos im-
pactos, en esta faceta de investigacion de las comunicaciones se produce un corte en el
camino y debera trabajarse con otras variables comunicacionales, como ser impactos coin-
cidentes en registros de antenas de interés, tema este que excede el objeto de este articulo.
Asimismo, se puede recurrir a otras fuentes de pesquisa para poder partir con el teléfono
de un imputado identificado desde este mismo punto. En este ultimo caso, o bien si el pa-
so nro. 2 ha arrojado resultado positivo, se debera proceder de la siguiente manera:

Punto 1: Utilizando como variable el teléfono del presunto imputado o aquel que impac-
tara en el IMEI que se corresponde con el equipo sustraido, se solicitaran llamadas entran-
tes y salientes desde 15 dias antes del hecho hasta el momento de la solicitud. Ello tiene
como objetivo crear un patron de frecuencia comunicacional del imputado que, a la postre,
sera de utilidad en el paso nro. 4. Ademas, se deberan prestar especial atencion a las llama-
das que realice el usuario el dia del hecho, asi como el dia anterior y posterior.

Punto 2: Quizas este sea el punto mas importante del método explicado. Se solicitara del
teléfono del sindicado o de aquel que impactara en el celular sustraido, informe de GPRS
desde el dia anterior al hecho hasta el dia posterior. Lo que se busca, principalmente, con
este pedido de informacion y analisis, es determinar la ubicacion del teléfono celular del
sindicado en el momento en que se estaba cometiendo el hecho investigado, pero también
su movimiento antes y después del evento. Se debera tener en cuenta, entre otras cues-
tiones, si con posterioridad al hecho su impacto de antenas resulta coincidente con el del
abonado de la victima extraido del paso 1 punto 2.

Es cierto que la geolocalizacién por este medio no dira con exactitud la ubicacion del usua-
rio. Y, para mayor precision, deberan estudiarse cuasi escalonadamente la ubicacién de la
antena, radio de cobertura, Azimut, tiempo de arribo de la sefial* y sectorizacion®. Sin
perjuicio de ello, el estudio de este punto indicara un fuerte indicio de reprochabilidad en
determinadas circunstancias. Tal es asi que, si la persona imputada reside a unos cuantos
kilébmetros de distancia del lugar del hecho, pero gracias a los datos GPRS es posible ubicar
el trayecto del teléfono desde cercanias de su domicilio hasta el lugar de comisién del injus-
to y luego volver a proyectar su recorrido hacia su lugar de residencia, esto importara un
indicio probatorio de suma relevancia, todo lo que podra ser plasmado en un mapa inter-
activo (por ejemplo, mediante la aplicacién de Google Maps) que a la postre servira didac-
ticamente en la explicacion ante la judicatura.

Debemos tener en cuenta que cada notificacion, cada interaccién que tenga el usuario del
teléfono por medio de alguna aplicaciéon como ser una red social (WhatsApp, Instagram,
Facebook, etcétera) genera un impacto de datos GPRS, el cual se registrara en una antena
cercana a la ubicacion fisica del aparato.

Es gracias a ello que podemos trazar, luego de analizar la informacion, el recorrido de ese
teléfono celular, e incluso podemos ubicarlo con mayor precision si las compafias nos

4 La estimacion del tiempo de llegada TOA por sus siglas en inglés (Time of Arrival) es una técnica de posicionamiento que
permite medir la distancia, estableciendo asi la ubicacién. En este caso y sin petjuicio de que excede el eje del presente se
tendra en cuenta los factores tiempo distancia entre la ubicacion de la celda y el teléfono celular.
> La sectorizacion de la DAJUDECO permite visualizar en un mapa interactivo la zona aproximada de cobertura de cada celda
utilizada por el abonado objeto de investigacién. Visto en: www.mpfchubut.gov.ar/images/pdf/Resoluciones/2022/RES091-
E_Anexo_DAJuDeCO.pdf.
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proporcionan los datos requeridos de radio de cobertura y Azimut. Con ello, se adquirira
precision en referencia al rango, forma y direcciéon de apertura, sin petjuicio de lo cual
existen otros estudios para precisar mas la cuestion.

Por ultimo, si de este paso se obtuvieron resultados positivos, tanto sea que mediante lla-
madas o impactos de GPRS, habremos podido ubicar el teléfono que venimos analizando
en cercanias al lugar del hecho al momento de su comision, y por lo tanto arribar a algunas
conclusiones parciales. Veamos.

El usuario de ese abonado, con la probabilidad que requiere la instancia, participé del he-
cho investigado. Ahora bien, es importante acreditar que el titular de dicho abonado es el
usuario del teléfono. Asi, para dar con su verdadera identidad es recomendable agregar el
numero a la aplicacion WhatsApp para poder obtener su fotografia y nickname de aplica-
cién y ver si coinciden con la titularidad o bien extraer su fotografia y mandar a cotejar al
sistema de individualizacién criminal de Policia Federal. Otra herramienta 1til es la simu-
lacién de una transferencia a través de la aplicacion de Mercado Pago. En la Provincia de
Buenos Aires también contamos con la aplicaciéon cuenta DNI, que resulta ser similar a
Mercado Pago, por lo que también se puede en ese caso realizar una simulacién, consi-
derando que ambos sistemas poseen requisitos de ingreso biométricos que hacen presumir
que el usuario de la aplicacion es el portador del abonado. Estas son algunas de las opcio-
nes, las mas basicas y comunes en este tipo de investigaciones. Pero cada investigaciéon po-
see diferentes desafios, por lo que cada una de ellas nos va a llevar a adoptar distintas ac-
ciones.

Paso naimero 4

Punto 1: Tal como hemos adelantado, desde el paso nro. 3 en adelante siempre se vuelve a
realizar la misma solicitud de informacién, pero cambiando la variable de analisis. En el
caso de este punto, se solicitaran llamadas entrantes y salientes desde 15 dias antes del h-
echo de todos los abonados obtenidos en el punto 1 del paso 3 (patrén de frecuencia co-
municacional del abonado obtenido en el paso nro. 2 o del presunto abonado de un impu-
tado). Es decir, en el paso nro. 3 punto 1 se obtienen aquellos abonados con los cuales se
comunica frecuentemente el teléfono de interés. Se pueden elegir los cinco, diez, quince o
mas teléfonos frecuentes, dependiendo de la gravedad de la investigacion. Esto tiene como
objetivo investigativo formar un patrén de frecuencia comunicacional de cada nimero en
pesquisa ahora.

Punto 2: Respecto de todos los nimeros obtenidos en el paso nro. 3 punto 1, se analizara
su impacto de GPRS a fin de determinar si pueden ser ubicados en el lugar de los hechos
o si presentan coincidencia de impactos con el abonado de la victima, o bien con el del
abonado que impactara en el celular sustraido o con el abonado identificado de un inves-
tigado. También permitira acreditar si los usuarios de los abonados ahora en estudio pue-
den o no tener relacién con el hecho investigado. Respecto a aquellos abonados de los
cuales se obtenga un resultado positivo, debera volverse al punto anterior (paso 4 punto
1), ver su frecuencia comunicacional y obtener aquellos abonados de utilidad para comen-
zar con la solicitud del paso nro. 5, y asf sucesivamente dependiendo la cantidad de involu-
crados en el evento criminal.
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4. Conclusion

A lo largo del presente hemos brindado una aproximacion acerca de la importancia del
avance de las nuevas tecnologias no solo en la vida cotidiana sino también en referencia a
su injerencia en el Derecho Penal y por sobre todo en la investigaciéon criminal. Entende-
mos que la comprension del analisis de las comunicaciones resulta fundamental para pro-
piciar investigaciones de calidad y poder asi brindar un correcto servicio de justicia. En tal
sentido, dimos a conocer que la formulaciéon de un método de analisis permite no solo
dotar de previsibilidad y seguridad a sus conclusiones sino también de entendimiento para
los propios analistas, los operadores judiciales y la sociedad en su conjunto.

Como resultado de ello, hemos sentado que el método explica el caso, permite emitir con-
clusiones, formular y descartar hipotesis, pero que también el caso explica el método,
desde la situacion de hecho traida a conocimiento se logra una mejor comprension de esta
serie de pasos l6gicos, que vaya paradoja fue creada para explicar los casos.

Poseemos la firme conviccién de que este es solo un inicio, una forma de comunicar nues-
tra manera de entender el analisis de las comunicaciones, que puede ser robustecida, criti-
cada, mejorada, alterada o bien sustituida por ideas superadoras, y que todo ello contribuira
en seguir avanzando hacia un sistema, légico y complejo, pero previsible y entendible, de
investigacion criminal en base al examen de las comunicaciones. Dicho sea de paso, consi-
deramos que no hay margen de dudas de que su explicacion resulta ser la mejor manera
para que tanto los operadores judiciales como la sociedad puedan entender de qué se trata.
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Resumen

El articulo compara el Convenio de Ciberdelincuen-
cia del Consejo de Europa con la propuesta de Con-
vencién de la ONU. El Convenio ofrece procedi-
mientos penales armonizados y cooperacion agil, pe-
ro su alcance regional y enfoque tecnocratico limitan
su legitimidad y amplian tendencias punitivas. La
Convencién de la ONU aspira a legitimidad universal
y mayor centralidad de los derechos humanos, aun-
que enfrenta obstaculos politicos y operativos. El tra-
bajo propone un modelo de gobernanza hibrida que
combine interoperabilidad técnica, sélidas salvaguar-
das de derechos y mecanismos multilaterales inclusi-
vos para reducir desigualdades y fortalecer la ciberse-
guridad como herramienta de cooperacién y justicia.
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1. Introducciéon

Abstract

The article compares the Council of Europe’s Cyber-
crime Convention with the United Nations’ pro-
posal. The Convention offers harmonized criminal
procedures and swift operational cooperation, but its
regional scope and technocratic orientation limit its
legitimacy and reinforce punitive approaches. The
UN proposal seeks universal legitimacy and a stron-
ger human rights focus, yet faces significant political
and operational challenges. The article advocates for
a hybrid governance model that combines technical
interoperability, robust human rights safe-guards,
and inclusive multilevel mechanisms to reduce ine-
qualities and strengthen cybersecurity as a tool for
cooperation and justice.
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La seguridad hemisférica contemporanea se ha configurado bajo una légica marcadamente
multidimensional. Fenémenos como la transnacionalidad del crimen organizado, el terro-
rismo, el desarrollo acelerado de las tecnologias digitales y la expansion de internet no solo
han redefinido la agenda internacional, sino que han colocado a la ciberseguridad como
uno de los componentes estructurales del orden global. Esta transformacion vuelve indis-
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pensable su estudio desde las Relaciones Internacionales, disciplina para la cual el ciber-
espacio constituye hoy un ambito critico de disputa de poder, regulacion y legitimidad.

En América Latina, la construccion del sistema interamericano durante la Guerra Fria,
articulada en torno al Tratado Interamericano de Asistencia Reciproca (TIAR) y la Orga-
nizaciéon de los Estados Americanos (OEA en adelante) y el liderazgo hegemonico de Es-
tados Unidos configuré una nocioén de seguridad centrada inicialmente en amenazas esta-
tales convencionales. No obstante, desde la fundacién de la Junta Interamericana de De-
tensa (JID de ahora en adelante) en 1942 hasta la Declaracién de Bridgetown de 2002,
dicha nocién ha evolucionado de forma sustancial. El punto de inflexién se produjo
durante la Conferencia Especial de Seguridad celebrada en México en 2003, donde los
Estados miembros de la OEA ampliaron el concepto de seguridad hacia un enfoque multi-
dimensional, incorporando amenazas no tradicionales como: el terrorismo, la delincuencia
transnacional y, de manera creciente, los ataques a la seguridad cibernética.

En este marco, la OEA a través del Comité Interamericano contra el Terrorismo (CICTE
de ahora en adelante) ha incentivado la cooperacion entre gobiernos, sector privado y
sociedad civil para identificar vulnerabilidades y disefar politicas nacionales en materia de
ciberseguridad (Ibarra y Nieves, 2016). Estas acciones responden a una realidad contun-
dente: las amenazas que emergen en el ciberespacio han reconfigurado drasticamente los
paradigmas clasicos de seguridad internacional. A diferencia de los conflictos armados lo-
calizables territorialmente, las ciberamenazas se caracterizan por su deslocalizacion, su na-
turaleza multifacética y su rapida mutacion.

Esta complejidad erosiona categorias juridicas tradicionales como agresion, soberania y
responsabilidad internacional, que se ven tensionadas por la dificultad para atribuir ataques
y por la presencia simultanea de actores estatales y no estatales operando desde multiples
jurisdicciones (Robles, 2016). El espectro de amenazas incluye desde delitos informaticos
comunes como el fraude, robo de datos, explotacion sexual infantil en linea hasta activida-
des mas sofisticadas como el ciberespionaje estatal, el sabotaje digital y las acciones contra
infraestructuras criticas. La distincion clasica entre cibercrimen, ciberterrorismo y ciber-
guerra se vuelve asf insuficiente para dar cuenta de fenémenos que pueden superponer
tacticas, actores y motivaciones en un mismo evento.

Los reportes recientes confirman esta tendencia. El “Global Threat Report 20247 de
CrowdStrike registra un incremento del 60% en intrusiones interactivas durante 2023 y un
aumento del 73 % en el segundo semestre, con el sector tecnolégico como principal objeti-
vo. Este patron se intensifico durante la pandemia, cuando la digitalizacién masiva aumen-
t6 la superficie de ataque global. De manera paralela, el Fondo Monetario Internacional
(2024) alerta sobre el riesgo de que los ciberataques funcionen como detonadores de crisis
macrofinancieras, especialmente en sectores altamente digitalizados como el financiero.

Sin embargo, la problematica no es nueva. Desde el uso fraudulento del telégrafo en el
siglo XIX hasta los phreakers de 1a década de 1970 que manipulaban sistemas telefénicos
mediante blue boxes, la historia revela que la innovacion tecnolégica ha sido sistematica-
mente acompanada de nuevas formas de criminalidad (Sain, 2018). La “Operacién Diablo
del Sol” de 1990, aunque con limitados efectos legales, constituye uno de los primeros
precedentes de cooperacion internacional contra la delincuencia informatica (OGDI,
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2016). La liberalizacién del comercio global en los afios noventa propicié ain mas la
expansion del cibercrimen transfronterizo, particularmente en el ambito financiero (Sain,

2015).

Las Tecnologfas de 1a Informacion y la Comunicacion (TIC en adelante) han transformado
la naturaleza de los delitos al ofrecer anonimato, bajo costo, alcance global y facilidad téc-
nica. Esta evolucion, sefiala Bartolomé (2020), reduce la barrera de entrada para los atacan-
tes, diluye las fronteras juridicas, dificulta la deteccion de incidentes y vuelve ineficaces los
modelos clasicos de analisis del crimen. Zunzunegui agrega que la deslocalizacion y la exis-
tencia de jurisdicciones permisivas configuran “parafsos cibernéticos”, donde la persecu-
cién penal resulta practicamente inviable (2008, p. 171).

Este panorama evidencia la necesidad urgente de contar con marcos normativos de alcan-
ce global que sean capaces de responder a la escala, la velocidad y la sofisticacion de las
amenazas contemporaneas en el ciberespacio. En este contexto, resulta particularmente
relevante la comparacion entre dos modelos internacionales de respuesta: el Convenio
sobre la Ciberdelincuencia del Consejo de Europa (Convenio de Budapest de ahora en
adelante), y la Convencion de las Naciones Unidas contra la Ciberdelincuencia. Ambos
instrumentos encarnan concepciones divergentes de gobernanza digital y revelan tensio-
nes geopoliticas, conceptuales y de derechos humanos que atraviesan el debate actual
sobre la regulacion del entorno digital.

El Convenio de Budapest, vigente desde 2004, constituye el marco juridico internacional
mas consolidado en la materia. Su aportacion principal radica en la armonizacién de tipos
penales, el establecimiento de procedimientos claros para la preservacion y obtencion de
datos, la creacion de mecanismos agiles de cooperacion operativa y el desarrollo de herra-
mientas técnicas con mas de dos décadas de aplicacion acumulada. Estas caracteristicas le
otorgan estabilidad juridica y una valiosa experiencia institucional. Sin embargo, su natura-
leza regional y su fuerte orientacion tecnocratica, asi como su origen asociado a estandares
impulsados predominantemente por Hstados occidentales, han suscitado recelo entre
diversos paises del Sur Global. Para muchos de ellos, el Convenio continia siendo insufi-
cientemente universal y excesivamente inclinado hacia paradigmas punitivos y de vigilan-
cia, lo que ha limitado su aceptacion y ha reforzado criticas sobre su sesgo geopolitico.

En contraste, la propuesta de Convencién de la Organizacion de las Naciones Unidas
(ONU en adelante) se presenta como un esfuerzo por construir un marco verdaderamente
universal, sustentado en un enfoque mas amplio que incorpora la proteccion robusta de
derechos humanos, principios de gobernanza inclusiva, el reconocimiento expreso de la
soberania digital y la articulacién de mecanismos de cooperaciéon multinivel. Aun asi, este
proyecto enfrenta desafios significativos. Entre los mas relevantes se encuentran las pro-
fundas divergencias politicas entre los distintos bloques de Estados, el riesgo de generar
instrumentos sobrerregulatorios o susceptibles de politizacion, las dificultades técnicas in-
herentes a la armonizacién de estandares globales y la preocupacion de que algunos gobier-
nos utilicen la ampliacién de tipos penales como herramienta para restringir derechos fun-
damentales, reprimir la disidencia o limitar libertades en el espacio digital.
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2. Formas de amenazas en el ciberespacio

La consolidacién del ciberespacio como un dominio auténomo de interaccion social, eco-
noémica y politica ha catalizado el surgimiento de nuevas formas de conflictividad que
transgreden las categorias tradicionales del Derecho Internacional y desbordan los marcos
normativos diseflados para regir escenarios fisicos. En este sentido, la Estrategia Nacional
de Ciberseguridad de Espafia (2019) identifica tres manifestaciones paradigmaticas que
configuran los principales focos de riesgo estructural en el entorno digital contemporaneo:
el cibercrimen, el ciberterrorismo y la ciberguerra (Gutiérrez, 2020, p. 17). Estos fenéme-
nos no solo constituyen desafios a la soberania y la seguridad estatal, sino que también exi-
gen un replanteamiento profundo de las herramientas juridicas, institucionales y doctrina-
les aplicables a los conflictos digitales.

El cibercrimen, en su expresion mas extendida, se refiere a conductas delictivas que se
cometen mediante el uso de sistemas informaticos o contra estos, con una finalidad predo-
minantemente lucrativa. Entre sus multiples formas destacan las extorsiones realizadas a
través de ransommware, el acceso no autorizado a bases de datos, la suplantacion de identidad
con fines de fraude (phishing), la distribucion de malware para el robo o la manipulacién de
informacion, asi como los ataques de denegacion de servicio distribuido (DDoS, por sus
siglas en inglés), que comprometen la operatividad de infraestructuras esenciales. Si bien
la l6gica econémica es dominante, el cibercrimen no excluye méviles ideolégicos o geoes-
tratégicos, lo que evidencia una difuminacién creciente de sus limites con otras expresio-
nes de amenaza digital.

Por su parte, el ciberterrorismo representa una forma de violencia cuyo objetivo no es el
beneficio material, sino la produccién de efectos simbdlicos o politicos, mediante el uso
sistematico de las tecnologias digitales para generar miedo, subvertir el orden publico o
desestabilizar estructuras institucionales. En esta categoria se incluyen tanto el sabotaje in-
formatico contra servicios esenciales como redes eléctricas, sistemas de salud o transporte,
como la propagacion de contenidos extremistas, el reclutamiento virtual de simpatizantes
o la planificaciéon de actos de violencia mediante plataformas cifradas. Su caracter dis-
ruptivo no reside sélo en el dafio técnico causado, sino en su capacidad para erosionar la
confianza social y debilitar los pilares normativos del Estado constitucional.

La ciberguerra, finalmente, constituye la manifestacion mas sofisticada y potencialmente
destructiva de la conflictividad interestatal en el ciberespacio. A diferencia del ciberterro-
rismo o el crimen digital, aqui predomina la racionalidad estratégica de los Estados, que
emplean capacidades ofensivas y defensivas cibernéticas como herramientas de pro-
yeccion de poder, interferencia politica o coercion indirecta. Estas operaciones —que pue-
den desplegarse de manera encubierta o abierta, autbnoma o combinada con medios ciné-
ticos— buscan alterar el equilibrio de poder internacional mediante la neutralizaciéon de in-
fraestructuras criticas, la manipulacion de procesos electorales o la interrupciéon de servi-
cios soberanos. Conforme al Manual de Tallin sobre el Derecho Internacional aplicable a
la Ciberguerra, este tipo de agresiones puede alcanzar la categoria de “uso de la fuerza” o

“ataque armado” si sus efectos materiales son equiparables a los previstos en el articulo
51 de la Carta de las Naciones Unidas.
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Estas tres formas no deben entenderse como compartimentos estancos, sino como tipos
analiticos que comparten tecnologias, actores, plataformas y tacticas. La interseccion de
motivaciones politicas, economicas y militares da lugar a escenarios hibridos que desaffan
la capacidad del Derecho Internacional para clasificar, atribuir y sancionar adecuadamente
estas conductas. En este contexto, la elaboraciéon de una arquitectura juridica coherente y
eficaz exige superar las l6gicas binarias propias del derecho penal clasico o del zs ad bellum,
adoptando enfoques multidimensionales que integren elementos del Derecho Interna-
cional humanitario, del Derecho Penal Internacional, de la protecciéon de los derechos
humanos y del régimen de cooperacion interestatal.

El debate doctrinal ha intentado dar respuesta a este desafio mediante la proliferacion de
términos como ciberdelito, criminalidad informatica o delincuencia digital, sin que hasta
el momento se haya alcanzado una definicion juridica consolidada a nivel global. Esta dis-
persion terminolégica no es meramente semantica: refleja la ausencia de consensos sobre
los elementos normativos, sustantivos y procesales que deben estructurar el régimen inter-
nacional de combate a las amenazas digitales. Esta ambigtiedad conceptual obstaculiza la
armonizacion de legislaciones nacionales, debilita los marcos de cooperacion judicial trans-
fronteriza y favorece la impunidad, especialmente en contextos donde los Estados se
muestran renuentes a tipificar estos actos o carecen de voluntad politica para sancionarlos
eficazmente.

En consecuencia, resulta indispensable avanzar hacia una sistematizacion juridica del ci-
berconflicto, que articule marcos normativos robustos con mecanismos institucionales de
coordinacién y rendicién de cuentas. Frente a una conflictividad que evoluciona con velo-
cidad tecnolégica y que erosiona silenciosamente la estabilidad del orden juridico interna-
cional, el Derecho esta llamado no solo a reaccionar, sino a anticipar y regular con vision
transformadora, en defensa de la paz, la legalidad y los derechos fundamentales en el entor-
no digital global.

Hasta ahora, la mayor parte de la legislacion internacional sobre ciberdelitos ha priorizado
la criminalizacién como principal respuesta: tipificar nuevas conductas delictivas o adaptar
las ya existentes para enfrentar los retos del ciberespacio. Sin embargo, este enfoque resulta
limitado. El Convenio de Budapest (2001) fue pionero al intentar ofrecer un marco mas
integral, que no solo incluyera delitos sustantivos, sino también normas procesales y meca-
nismos de cooperacion internacional. Sus categorias abarcan ataques contra la confiden-
cialidad, integridad y disponibilidad de datos, fraudes informaticos, delitos de contenido
(como la pornografia infantil) e infracciones a derechos de autor.

A pesar de su resiliencia capaz de adaptarse a nuevas modalidades delictivas como las
botnets, el instrumento deja vacios importantes: el robo de identidad, el grooming a meno-
res, el spanry el ciberterrorismo no fueron contemplados. Estas omisiones responden tanto
a dificultades técnicas como a divergencias socioculturales. Por ejemplo, mientras que al-
gunos pafses en desarrollo buscan penalizar el spam, las economias avanzadas lo tratan
como un problema civil o administrativo. De este modo, el Convenio refleja un consenso
minimo mas que un marco global comprehensivo. Ademas, su origen europeo y la falta
de adhesién de potencias clave han limitado su legitimidad y alcance universal.
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3. Perspectivas conceptuales de la ciberseguridad

El concepto de ciberseguridad, aunque relativamente reciente, abarca practicas de seguir-
dad informatica que han evolucionado con el tiempo. Sin embargo, su definicién es atn
motivo de debate entre los Estados. Lo que antes se consideraba un asunto técnico limita-
do ala gestion de riesgos en infraestructuras criticas, hoy se ha convertido en una prioridad
estratégica para la seguridad nacional. A medida que la digitalizacién avanza y transforma
la economia, la sociedad y la politica, las preocupaciones en torno a la ciberseguridad con-
tintan creciendo, consolidando su papel central en la gobernanza global del ciberespacio.

Esta se ha consolidado como un eje central en la agenda politica global, trascendiendo su
impacto inicial en el ambito estatal y empresarial para convertirse en un elemento clave de
la geopolitica contemporanea. Como sefialan Dunn Cavelty y Wenger (2019), su alcance
se ha expandido hacia una multiplicidad de esferas politicas, reflejando su creciente com-
plejidad y la interconexion con cuestiones estratégicas mas amplias. Este fenomeno evi-
dencia que la ciberseguridad ya no puede abordarse tnicamente desde una perspectiva
técnica, sino que requiere un enfoque integral que considere sus implicaciones en la segu-
ridad nacional, la economia digital y la gobernanza global del ciberespacio.

Segun Josep Ibafiez (2011), surge como una respuesta indispensable para contrarrestar las
amenazas originadas en el ciberespacio, un ambito donde interactian actores diversos en
un entramado complejo. Esta dinamica demanda un enfoque de gobernanza que logre
equilibrar los distintos intereses involucrados, tales como la proteccién de datos, la seguir-
dad nacional y las libertades individuales.

En este contexto, la seguridad cibernética se convierte en un campo de disputa y coope-
racion entre diferentes actores, reflejando las dinamicas de poder y las asimetrias globales.
Maximiliano Vila y Marcelo Saguier (2019) destacan que la digitalizacion reconfigura las
relaciones de poder, dando paso a nuevas formas de hegemonia digital, donde los actores
dominantes se benefician de un control creciente sobre el ciberespacio.

Esta es entendida como el esfuetzo por salvaguardar la integridad de los sistemas digitales,
la confidencialidad de la informacién y la disponibilidad de infraestructuras. La ciber-
seguridad se ha consolidado como una cuestiéon critica tanto en el ambito privado como
publico, tal como proponen Singer y Friedman (2014). En el sector empresarial, resulta
esencial para mantener la eficiencia y rentabilidad sin comprometer la seguridad de emple-
ados y clientes. A nivel estatal, sin embargo, ha adquirido un caracter prioritario, convir-
tiéndose en una cuestion de seguridad nacional.

Vargas y Recalde (2017) subrayan que la creciente sofisticacion de los ciberataques ha
obligado a los gobiernos a invertir en capacidades de ciberdefensa y a formular politicas
para disuadir o responder ante estas amenazas. Este fendmeno refleja un cambio significa-
tivo hacia la ciberseguridad como una estrategia clave del Estado. En muchos casos, este
enfoque se ve reforzado por una perspectiva securitizadora, donde se aborda desde una
Optica militar y de defensa. Vila y Saguier (2019) critican esta hegemonia de la perspectiva
estratégica, seflalando cémo ha desplazado la vision libertaria original de los pioneros de
internet.

El proceso de securitizacion de la ciberseguridad, sin embargo, no esta exento de contro-
versias. Segun Vila y Saguier (2019), las nuevas formas de poder y las asimetrias generadas
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en el ambito digital revelan un orden hegemonico configurado por actores predominantes,
ya sean Estados o corporaciones tecnologicas. Estos actores, al ocupar una posicion cen-
tral en la gobernanza digital, ejercen una influencia significativa sobre las normas y politicas
que rigen el ciberespacio. No obstante, los autores también sefialan que los paises de Amé-
rica Latina, y en general aquellos que experimentan nuevas formas de dependencia tecno-
l6gica, enfrentan grandes dificultades para participar activamente en la configuracion de
este orden mundial digital, lo que evidencia una brecha en la gobernanza global que debe
ser abordada.

Los enfoques de Ibanez (2011), Singer y Friedman (2014), Vargas y Recalde (2017), y Vila
y Saguier (2019) nos presentan un escenario complejo en el que las dinamicas de poder,
las vulnerabilidades cibernéticas y las estrategias de seguridad nacional convergen. Este
entorno globalizado e interdependiente evidencia las crecientes tensiones entre la protec-
cién de la privacidad, la soberania digital y la seguridad colectiva. Las politicas y estrategias
de ciberseguridad deben reconocer estas asimetrias y tensiones, adoptando un enfoque
inclusivo que contemple no solo los intereses de los actores mas poderosos, sino también
los de aquellos que se ven mas afectados por las dinamicas de la digitalizacion y la ciber-

seguridad global.

En la literatura de la politica internacional, la ciberseguridad se presenta como un campo
de creciente tension geopolitica, donde potencias como China, Estados Unidos y Rusia
desempefian papeles clave en la formulaciéon de sus estrategias de seguridad cibernética.
Chang (2014) sefiala que la ciberseguridad ha dado lugar a comunidades especializadas en
el pensamiento estratégico, donde China y Estados Unidos adoptan enfoques diferen-
ciados. A medida que el ciberespacio se convierte en un nuevo terreno de disputa global,
las relaciones de poder, hegemonia y soberania digital se hacen cada vez mas evidentes.

En el caso de China, la narrativa de la ciberseguridad se caracteriza por la ambicion de
convertirse en una potencia cibernética global, como afirma Shen (2016). Bajo el liderazgo
de Xi Jinping, la ciberseguridad ha sido posicionada como un objetivo estratégico prio-
ritario, con el propésito no solo de proteger su infraestructura, sino también de dominar
el ciberespacio. Esta postura contrasta con la de Estados Unidos, que, segin Ulgen (2016),
enfrenta constantes ciberataques debido a su posiciéon como superpotencia. En este con-
texto, Estados Unidos se ha visto obligado a desarrollar una estrategia nacional de protec-
cién de infraestructura cibernética, consolidando un enfoque de “resolucion de proble-
mas” que busca mantener el orden hegemoénico neoliberal. Este modelo se refleja también
en las politicas de gobernanza de internet, donde Estados Unidos promueve un modelo
de maltiples partes interesadas, que busca equilibrar el poder entre actores estatales y no
estatales, pero que también refleja su dominio sobre las normas internacionales.

Rosa Pifién (2018) critica que, en términos de ciberseguridad, la gobernanza global sigue
siendo una tarea pendiente debido a la falta de consenso y las divergencias entre actores
internacionales. La pluralidad de estrategias, junto con una regulacién juridica obsoleta,
complica la creacion de un marco de cooperacion que permita una gobernanza efectiva en
el ciberespacio. Segun Pifion, la ciberseguridad no puede entenderse solo como una res-
puesta a las amenazas, sino como un campo donde tanto Estados como actores no estata-
les utilizan el ciberpoder para posicionarse y proteger sus intereses, lo que genera tensiones
sobre las normas de gobernanza global.
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El analisis de Ulgen (2016) también subraya la complejidad de la ciberseguridad como un
ambito de accién estatal y defensa, donde Rusia, con su legado soviético, se ha convertido
en un actor clave en la ejecucion de ciberataques, reflejando la rivalidad tecnoldgica entre
las grandes potencias. En este contexto, el poder cibernético no solo esta relacionado con
la proteccion de sistemas, sino también con la afirmacién de poder y soberania en un
mundo digital cada vez mas interconectado.

Las perspectivas conceptuales de la ciberseguridad, como lo subrayan los distintos autores,
indican que este tema no es solo una cuestion técnica, sino también una arena de conflicto
geopolitico, donde las potencias emplean el ciberpoder como una extension de su influen-
cia y control sobre el orden mundial. Por lo que la gobernanza de la ciberseguridad debe
analizarse no solo en términos de amenazas y soluciones, sino también en relaciéon con las
dindmicas de poder que subyacen ala construccion de las normas y estrategias de seguridad

global.

La ciberseguridad es un campo en constante evolucion que trasciende los enfoques tradi-
cionales de analisis y demanda una perspectiva interdisciplinaria. Su impacto en la sociedad
se intensificara a medida que las nuevas tecnologias digitales amplien los limites del ciber-
espacio y den lugar a problematicas aun mas complejas. La interaccion entre la cibersegu-
ridad, los cambios socioeconémicos y el desarrollo del Estado plantea un desafio crucial:
garantizar que las soluciones tecnoldgicas no solo respondan a amenazas emergentes, sino
que también contribuyan a una gobernanza digital equilibrada y sostenible (Dunn Cavelty
y Wenger, 2019).

El estudio de la ciberseguridad exige una perspectiva profundamente interdisciplinaria,
capaz de responder a la velocidad de los cambios tecnologicos y a las transformaciones
del entorno politico global. Desde el ambito juridico, resulta indispensable comprender la
ciberseguridad como un asunto de interés para el derecho y la justicia, debido a su impacto
directo en la prevencién de delitos y en la mitigacion de afectaciones que trascienden la
infraestructura critica del Estado. Estas problematicas incluyen la proteccion de datos
personales, el robo de identidad, el fraude digital y otras conductas que pueden vulnerar
derechos humanos fundamentales.

En este contexto, se vuelve necesario adoptar un enfoque que combine la cooperacion
internacional con formas de colaboracién amplia entre los distintos actores que participan,
inciden o resultan afectados en este ecosistema. Solo a través de esta articulacion sera posi-
ble construir respuestas mas integrales y efectivas frente a las amenazas del ciberespacio.

4. El Convenio sobre la Ciberdelincuencia en el marco del Consejo de Europa

El Convenio sobre Ciberdelincuencia, también conocido como “Convenio de Budapest”,
es un tratado promovido por el Consejo de Europa en 2001 para mejorar la cooperacion
entre pafses y crear marcos legales coherentes contra la ciberdelincuencia y la actividad de-
lictiva en internet.

En cuanto a su estructura, éste consta de 48 articulos y un preambulo. En concreto encon-
tramos cuatro capitulos, divididos en secciones y titulos. El primer capitulo tan sélo com-
prende un precepto, referido a la terminologia usada en el texto. El capitulo segundo,
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“Medidas que deberan adoptarse a nivel nacional”, incluye elementos tanto de Derecho
material (responsabilidad penal, tentativa, complicidad, etc.) como procesal (procedi-
miento, salvaguardas, datos, registros, jurisdiccion, etc.). En cuanto al tercero, se introduce
directamente en la cooperacion internacional. Abarca cuestiones como la extradicién, la
asistencia entre Hstados, la informacion, el intercambio de datos y el establecimiento de
una red 24/7. El ultimo capitulo contiene las disposiciones finales propias de un Tratado
internacional: adhesién, entrada en vigor, aplicacion territorial, efectos, régimen de reser-
vas, denuncias, notificaciones, etc.

Ha sido ratificado por 31 Estados de Europa y los Estados Unidos de América con el pro-
posito de combatir la cibercriminalidad y promover la cooperacion transnacional en este
ambito. Argentina, Chile, Costa Rica, Colombia, Panama, Paraguay, Pert y Reptblica Do-
minicana son los paises latinoamericanos que han suscrito el Convenio, mientras que Bra-
sil, Ecuador, Guatemala, México son observadores.

El Convenio de Budapest es ampliamente reconocido como un punto de referencia en los
esfuerzos globales para fortalecer el Estado de Derecho en el ciberespacio. No solo fue el
primer tratado internacional en este campo, sino que también sigue siendo uno de los ins-
trumentos juridicos mas importantes como un modelo para naciones interesadas en elabo-
rar leyes integrales contra los delitos cibernéticos y como un marco para la colaboracion
internacional entre los paises que son parte de este tratado.

Entre sus aspectos clave se encuentran la tipificacién como delito de acciones como el
acceso no autorizado, los ataques a la integridad de sistemas y datos, el fraude informatico
y los delitos vinculados a la pornografia infantil. Ademas, ofrece herramientas legales que
mejoran la efectividad de las investigaciones sobre ciberdelitos y la obtencién de pruebas
electronicas, al tiempo que fomenta una cooperacion internacional rapida y eficiente en
este ambito.

Sin embargo, no define especificamente el término ciberdelito o cibercrimen, sino que se
centra en las conductas criminales relacionadas con la informatica que los Estados parte
deben incluir en sus leyes internas. En el Articulo 1 establece una serie de definiciones
tales como sistema informatico, datos informaticos, proveedor de servicios y datos relati-
vos al trafico.

Los Titulos 1, 2, 3, 4 de dicho convenio establece una serie de delitos a sabet:
Cuadro 1

Delitos contenidos en el Convenio sobre la Ciberdelincuencia
Clasificacion Tipo de delitos

Delitos contra la confidencialidad, la integridady ~ Acceso ilicito

la disponibilidad de los datos y sistemas .
Interceptacion ilicita

informaticos
Ataques a la integridad de datos
Ataques a la integridad del
sistema

Delitos informaticos Falsificacion informatica

Fraude informatico
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Delitos relacionados con el contenido Delitos relacionados con la
pornografia infantil

Abusos a los dispositivos

Delitos relacionados con infracciones de la Delitos relacionados con

propiedad intelectual y de los derechos afines infracciones de la propiedad
intelectual y de los derechos
afines

Fuente: Elaboracién propia a partir del Convenio sobre la Ciberdelincuencia. Apoyo con ChatGPT.

Como se puede observar en el Cuadro 1, estas conductas se dividen en delitos contra la
confidencialidad, integridad y disponibilidad de datos y sistemas informaticos; delitos in-
formaticos como falsificacion y fraude; delitos relacionados con contenido como porno-
grafia infantil; y delitos de propiedad intelectual y derechos afines. Ademas de las disposi-
ciones penales, el convenio también abarca aspectos procesales, jurisdiccionales y un sis-
tema detallado de cooperacién internacional para combatir este tipo de crimen.

Respecto a las medidas que han de adoptarse a nivel nacional, el Convenio establece que
cada pafs firmante debe implementar medidas legislativas y otras acciones necesarias para
tipificar como delitos, en su jurisdiccién nacional, los siguientes actos (Consejo de Europa,

2001):

1) Acceso deliberado e ilegitimo a todo o parte de un sistema informatico (Art. 2).

2) Interpretacién deliberada o legitima por medios técnicos, de datos informaticos
transmitidos en comunicaciones no publicas en un sistema informatico (Art. 3).

3) Ataques a la integridad de datos como todo acto deliberado e ilegitimo que dane,
borre, deteriore, altere o suprima datos informaticos (Art. 4).

4) Obstaculizacion grave, deliberada e ilegitima del funcionamiento de un sistema in-
formatico (Art. 5).

5) Comision deliberada e ilegitima de la produccién, venta, obtencién para uso, impor-
tacion, difusion u otra forma de disponibilidad de dispositivos en programas infor-
maticos y contrasenas, con el proposito de cometer los delitos mencionados ante-
riormente (Art. 0).

6) Falsificacion informatica, fraude informatico, pornografia infantil, delitos relaciona-
dos con infracciones a la propiedad intelectual y derechos similares (Arts. 7, 8,9 y
10).

El Convenio de Budapest también establece la penalizacion de delitos como la tentativa y
la complicidad, asi como la responsabilidad legal de las entidades juridicas. Ademas, indica
que las sanciones deben ser efectivas, proporcionadas y disuasorias, incluyendo penas pri-
vativas de libertad. Cada Parte del Convenio conserva la jurisdiccion para juzgar delitos
cometidos en su territorio, en buques o aecronaves bajo su bandera, por sus nacionales en
ciertas circunstancias, o cuando ningun Estado tiene competencia territorial.

En este sentido establece un marco legal para la cooperacion internacional en delitos que
implican pruebas electronicas. Va mas alla de la ciberdelincuencia. Facilita la firma del Se-
gundo Protocolo Adicional al Convenio de Budapest, mejorando la cooperacion y la di-
vulgacion de pruebas electronicas y permitiendo la colaboracion directa con proveedores
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de servicios en diferentes paises y en situaciones de emergencia. También permite a los
Estados Parte formar parte del Comité del Convenio sobre la Ciberdelincuencia para inter-
cambiar informacion, evaluar la aplicacion del Convenio y ofrecer orientacion interpre-
tativa. Esto fomenta la cooperacion entre el sector privado y las autoridades de justicia
penal. Ademas, los paises que se adhieran pueden recibir asistencia técnica para mejorar
su capacidad de cooperacién internacional y aplicar plenamente el Convenio.

Por lo que la cooperacion internacional en la lucha contra el delito informatico requiere
una vision global y conjunta, ejecutando politicas integradoras mediante una gobernanza
global. Es crucial involucrar a todos los Estados y sectores de la sociedad en politicas con-
juntas, priorizando convenios multilaterales sobre tratados bilaterales para armonizar las
politicas regionales en cibercrimenes y lograr una regulacion coherente a escala global, a
pesar de los desafios existentes en el entendimiento entre paises y el entramado legislativo.

5. La Convencion de las Naciones Unidas contra la Ciberdelincuencia (UNCC)

La Convencion de las Naciones Unidas contra la Ciberdelincuencia (UNCC, por sus siglas
en inglés y de ahora en adelante), aprobada mediante la Resolucién A/RES/79/243',
representa un hito normativo en el sistema multilateral al establecer un marco juridico
integral y universal para abordar el uso delictivo de las tecnologfas de la informacién y la
comunicacién. A diferencia del Convenio de Budapest de 2001, que ha sido criticado por
su enfoque eurocentrista y por haber sido negociado sin participaciéon plena de muchos
paises en desarrollo, esta nueva Convencién surge de un proceso intergubernamental
abierto, inclusivo y universal, iniciado por la resoluciéon 74/247 (2019) y continuado con
la 75/282 (2021)% lo que le otorga una mayor legitimidad democritica en el seno de la
ONU. Las cuales sentaron las bases para la elaboracion de un instrumento juridicamente
vinculante capaz de responder a las amenazas que emergen del ciberespacio.

A través de la Resolucion 74/247, se cre6 un comité intergubernamental especial con el
mandato de elaborar una convencion internacional sobre el uso delictivo de las tecnologias
de la informacién y las comunicaciones (Asamblea General de las Naciones Unidas, 2024)
tomando como base los esfuerzos nacionales, regionales e internacionales ya existentes.

En 2021, la Resolucion 75/282 consolidé el mandato del Comité Especial, estableciendo
su sede operativa entre Nueva York y Viena, con el objetivo de presentar un texto defini-
tivo ante la Asamblea en su 78° periodo de sesiones (Asamblea General de las Naciones
Unidas, 2024). Este proceso estuvo guiado por la necesidad de una cooperacion interna-
cional mas robusta, especialmente ante la creciente sofisticacion de los delitos cibernéticos
y sus impactos negativos en el desarrollo sostenible, la seguridad global y el estado de dere-
cho.

La resolucion 79/243 reconoce explicitamente los desafios contemporaneos detivados del
uso indebido de las TIC y la disparidad en las capacidades estatales para hacetles frente
(Asamblea General de las Naciones Unidas, 2024). Se manifiesta una clara intencién de
armonizar normas sustantivas y procesales en materia penal internacional, al tiempo que

! Resolucion A/RES/79/243, adoptada el 24 de diciembre de 2024 por la Asamblea General de la ONU, disponible en:
https://docs.un.otg/es/A/RES/79/243
2 Disponibles en: https://docs.un.org/es/A/Res/74/247 y https://docs.un.org/es/A/RES/75/282, respectivamente.
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se fomenta el respeto a los derechos humanos, la soberania estatal y la diversidad juridica
de los sistemas nacionales.

Con un proceso de negociacion que se extendié por mas de un lustro y que involucr6 no
solo a los Estados Miembro, sino también a actores no estatales incluyendo organizaciones
de la sociedad civil, el sector académico y empresas tecnoldgicas, el texto final refleja un
delicado equilibrio entre intereses divergentes.

La Oficina de las Naciones Unidas contra la Droga y el Delito (UNODC, por sus siglas
en inglés) asumio el rol de secretarfa técnica durante las negociaciones, reforzando su papel
central como 6rgano coordinador en la lucha global contra el crimen organizado (Asam-

blea General de las Naciones Unidas, 2024).

La Convencion contra la Ciberdelincuencia ha sido abierta a firma en 2025, en Handi,
Vietnam, y entrara en vigor una vez que cuarenta Estados la ratifiquen (Asamblea General
de las Naciones Unidas, 2024). Sin duda, esta convencion representa un esfuerzo multilate-
ral para enfrentar el uso indebido de las tecnologias de la informacién y la comunicacion,
cuya utilizacién delictiva se ha intensificado en escala, rapidez y alcance, superando las
capacidades de respuesta tradicionales.

En el preambulo y disposiciones iniciales, se reitera la urgencia de fortalecer la cooperacion
internacional frente a una amenaza cada vez mas compleja y transfronteriza como lo es la
ciberdelincuencia, destacando sus implicaciones negativas para la economia, el Estado de
derecho y el desarrollo sostenible.

El Capitulo I, titulado Disposiciones Generales, introduce una aproximacion renovada al
tratamiento juridico de los delitos cometidos mediante tecnologias digitales.

En dicho instrumento se proponen tres objetivos centrales establecidos en el art. 1 (Asam-
blea General de las Naciones Unidas, 2024):

1) Reforzar las medidas de prevenciéon y combate a la ciberdelincuencia;

2) Fortalecer la cooperacién internacional para hacer frente a este fenémeno;

3) Fomentar la asistencia técnica y el desarrollo de capacidades, con especial énfasis
en el apoyo a los paises en desarrollo.

A diferencia de la Convencién de Budapest, que se enfoca predominantemente en delitos
contra sistemas informaticos, la nueva Convencion de las Naciones Unidas adopta un
enfoque mas amplio y transversal, al contemplar la utilizacién de las TIC en la comisién
de delitos graves como el blanqueo de capitales, la corrupcion, el terrorismo, la trata de
personas, el trafico ilicito de migrantes, armas, drogas y bienes culturales (Asamblea Gene-
ral de las Naciones Unidas, 2024). También destaca por incorporar con claridad la trans-
mision de pruebas electréonicas como un componente esencial de la cooperacion penal
internacional.

Los Capitulos I1I y IV de esta Convencion representan un avance normativo significativo
en la lucha contra la ciberdelincuencia, al establecer con mayor precision y amplitud los
criterios de jurisdiccion y las medidas procesales que los Estados deben implementar para
investigar y sancionar eficazmente estos delitos (Asamblea General de las Naciones Uni-
das, 2024). Reconociendo la complejidad propia del entorno digital, la normativa busca
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equilibrar la necesidad de cooperacion internacional y flexibilidad jurisdiccional con la pro-
teccion de los derechos humanos.

Observamos que en el Capitulo III, dedicado a la jurisdiccion, se amplian los supuestos
que permiten a un Estado ejercer su competencia penal. Mas alla del tradicional criterio
territorial, la Convencioén contempla que la jurisdiccion pueda extenderse a casos donde el
delito afecte a nacionales, residentes o al propio Estado, incluso si la conducta se origina
fuera de su territorio con la intencién de causar un dafio dentro de él (Asamblea General
de las Naciones Unidas, 2024). Ademas, se promueve la coordinacién entre Estados ante
investigaciones simultaneas, lo cual contribuye a evitar duplicidades y conflictos,
tortaleciendo la cooperacion internacional.

Esta perspectiva supone una evoluciéon frente al Convenio de Budapest de 2001, que
adoptaba un enfoque mas restrictivo, centrado en la jurisdiccion territorial y la naciona-
lidad del autor, sin considerar expresamente escenarios transnacionales tan complejos ni
mecanismos coordinados tan desarrollados. La nueva Convencion responde asf a las trans-
formaciones tecnologicas y a la naturaleza global y descentralizada del cibercrimen, donde
las fronteras tradicionales pierden eficacia para delimitar la accién delictiva.

Por su parte, el Capitulo IV aborda las medidas procesales y herramientas legales necesa-
rias para la persecucion penal en el ambito digital. Se incorporan procedimientos detalla-
dos para la conservaciéon acelerada de datos electrénicos, la emision de 6rdenes para
obtener informacién almacenada, la busqueda e incautacién de evidencia digital y la reco-
leccién en tiempo real tanto de datos de trafico como de contenido de comunicaciones,
Ademas, se destacan salvaguardas dirigidas a proteger los derechos fundamentales, como
la proporcionalidad, la supervision judicial y la confidencialidad, junto con medidas espe-
cificas para la proteccion de testigos y victimas, lo que refleja un enfoque integral y res-
petuoso de los derechos humanos (Asamblea General de las Naciones Unidas, 2024).

En comparacion con el Convenio de Budapest, que sento las bases para la cooperacion en
ciberdelincuencia, pero ofrecia disposiciones menos detalladas en estas materias, esta Con-
vencion aporta una actualizacion y profundizacion importante. Destaca, ademas, el refor-
zamiento de los mecanismos para el embargo, incautaciéon y decomiso de productos del
delito, incluyendo la facultad para acceder a documentacién bancaria y financiera, adap-
tandose mejor a la sofisticacion de los delitos econémicos y tecnolégicos contemporaneos.

Lo cual evidencia un esfuerzo renovado por adecuar el marco juridico internacional a las
exigencias del ciberespacio actual, enfatizando una jurisdiccion mas flexible y una robusta
capacidad procesal, sin perder de vista la proteccion de derechos fundamentales, lo que
representa una respuesta mas efectiva y contemporanea que el modelo planteado en Buda-

pest en 2001.

Esta Convencién se proyecta como un instrumento multilateral de segunda generacion,
con mayor alcance tematico, legitimidad politica e implicaciones normativas, especial-
mente para los paises del Sur Global que hasta ahora habfan tenido una participacion
limitada en los marcos existentes. Sin embargo, su efectividad dependera de su implemen-
tacion nacional, de los mecanismos de cooperacion técnica que se establezcan y de su arti-
culacion con los principios del Derecho Internacional de los Derechos Humanos. De este
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modo, se sientan las bases para una arquitectura juridica internacional mas robusta, adap-
tada a los desafios complejos de la era digital.

Al posicionarse como instrumento global, este instrumento juridico aspira a cerrar las
brechas normativas, prevenir refugios seguros para ciberdelincuentes y garantizar un
equilibrio entre eficacia penal y respeto a las garantias fundamentales en la era digital. No
obstante, su implementacién practica enfrentara retos significativos. La eficacia del instru-
mento dependera de la voluntad politica de los Estados parte para armonizar sus marcos
legales internos, asignar recursos suficientes y participar activamente en los mecanismos
de cooperacion internacional que establece. Sin esta articulacion, las disposiciones del tra-
tado corren el riesgo de quedarse en el plano declarativo.

La Convencién de las Naciones Unidas contra la Ciberdelincuencia, adoptada en 2024,
surge como un intento de establecer el primer instrumento multilateral de caracter verda-
deramente global. A diferencia de Budapest, la UNCC fue negociada en el marco de la
Asamblea General de la ONU, lo que le otorga mayor legitimidad politica y cobertura
potencial. Retoma elementos de convenios previos como Budapest y la Convencién Arabe
de 2010, pero introduce innovaciones relevantes:

1) Jurisdiccion ampliada: incorpora el principio de personalidad pasiva, permitiendo a un
Estado ejercer competencia cuando sus nacionales resulten afectados, incluso st el
delito ocurri6 en el extranjero.

2) Mecanismos institucionales: establece la Conferencia de los Estados Parte y una Secret-
arfa permanente, algo que Budapest no contempla, para supervisar la implemen-
tacion y coordinar con organismos como la UNODC.

3) Salvaguardas juridicas: incluye clausulas explicitas sobre proporcionalidad, revision
judicial independiente y prohibicién de extradicién en casos de persecucion politica,
religiosa o de género, en un esfuerzo por balancear seguridad con derechos huma-
nos.

No obstante, la UNCC también enfrenta criticas significativas. Algunos observadores ad-
vierten riesgos de vigilancia excesiva y censura, pues el tratado legitima la recolecciéon de
datos por parte de los Estados, aunque sujeta a controles legales. Asimismo, la clausula de
personalidad pasiva puede abrir la puerta a usos con motivaciones politicas, especialmente
en paises con instituciones débiles.

En términos comparativos, el Convenio de Budapest se caracteriza por su flexibilidad y
por haber sentado las bases normativas regionales que inspiraron otros instrumentos. Sin
embargo, su caracter eurocéntrico, las limitaciones tematicas y la ausencia de potencias
tecnologicas restan eficacia a su alcance global. Por su parte, la UNCC representa un
avance sustantivo hacia la universalizacién de un marco juridico contra la ciberdelin-
cuencia, con innovaciones procesales e institucionales que refuerzan la cooperacion inter-
nacional. Aun asi, su eficacia dependera de la voluntad politica de los Estados parte, de la
aplicacion efectiva de las salvaguardas y de su capacidad de evitar que se convierta en una
herramienta de control estatal incompatible con la democracia y los derechos humanos.

En definitiva, ambas convenciones presentan fortalezas y limitaciones: Budapest, como
referente técnico y precursor regional; la UNCC, como un esfuerzo multilateral mas inclu-
sivo y con vocacion global. Su coexistencia marcara el futuro de la gobernanza global en

85



Rosa Merlin Rodriguez | Ciberseguridad y gobernanza global

materia de ciberdelincuencia, donde la cooperacion y la confianza mutua seran determi-
nantes.

6. El caso de México

A mas de dos décadas de la apertura a firma del Convenio de Budapest sobre la Ciberdelin-
cuencia, México permanece como Estado observador, sin haber formalizado su adhesion.
Esta omision resulta particularmente significativa dada la creciente sofisticacion y frecuen-
cia de los delitos informaticos en el pais, y evidencia un desfase normativo respecto de los
estandares internacionales vigentes en la materia. A pesar de exhortos legislativos, como
el emitido por el Senado en septiembre de 2021 (Ballinas y Becerril, 2021), el Poder Ejecu-
tivo no ha formalizado la ratificacién, lo que refleja una reticencia institucional que no
puede entenderse como prudencia legislativa, sino como una manifestaciéon de la debilidad
estructural del sistema penal frente a los desafios del entorno digital.

Desde una perspectiva juridica, la resistencia mexicana se articula en torno a la tension
entre el derecho penal nacional y los compromisos que emanan del Derecho Internacional
de los tratados. Conforme al Articulo 133 de la Constitucién Politica de los Estados Uni-
dos Mexicanos (CPEUM, por sus siglas y de ahora en adelante) los tratados internacionales
ratificados por México tienen jerarquia equiparable a las leyes federales, lo que implica su
aplicabilidad directa una vez publicados. Sin embargo, el orden constitucional también
impone limites materiales: los Articulos 1y 133 prohiben celebrar tratados que alteren los
derechos humanos reconocidos por la propia Constitucion, mientras que los Articulos 14
y 16 establecen el principio de legalidad penal, en su vertiente del nullunz crimen, nulla poena
sine lege.

Estos dltimos consagran el principio de legalidad penal, lo que implica que ninguna perso-
na puede ser sancionada sin que exista previamente una norma juridica que tipifique de
forma clara y especifica la conducta sancionable. De este modo, se prohibe constitucional-
mente la imposicion de penas que no se encuentren expresamente previstas en una ley vi-
gente y aplicable al caso concreto.

La Suprema Corte de Justicia de la Nacion (SCJN, por sus siglas y de ahora en adelante)
ha sostenido que la descripcion legal de un delito no puede ser vaga, ambigua ni sujeta a
interpretaciones extensivas, ya que ello vulnerarfa la seguridad juridica y abrirfa espacio a
la arbitrariedad judicial’. En este sentido, ha enfatizado que los tipos penales deben conte-
ner "un contenido concreto y unfvoco", estableciendo con claridad el bien juridico tutela-
do, los elementos del tipo y los rangos punitivos correspondientes.

El Convenio de Budapest exige a los Estados Parte dos obligaciones fundamentales: pri-
mero, tipificar como delitos ciertas conductas relacionadas con el uso de tecnologias de la
informacion, como el acceso ilicito a sistemas informaticos, la interceptacion de datos, la
alteracién de informacion digital, la obstruccién de servicios, el abuso de dispositivos, la
falsificacion y el fraude informatico, entre otros; y segundo, conferir a las autoridades judi-
ciales y ministeriales poderes adecuados para investigar y sancionar tales delitos, incluyen-

3 Ver: Tesis Jurisprudencial, 1a./]. 10/2006, Novena Epoca, Semanario Judicial de la Federacién y su Gaceta. Tomo XXIII,
marzo de 2000, p. 84.
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do la vigilancia de comunicaciones, la recoleccion de datos de transito, el aseguramiento
de evidencia digital y la colaboracién transnacional.

En el caso mexicano, la incorporaciéon de estas obligaciones no puede realizarse sin un
proceso riguroso de armonizacion legislativa. Diversas disposiciones contenidas en el
Convenio, particularmente los articulos 2 al 8, emplean conceptos como “ilegitimo” o
“posesion” sin ofrecer una definicion cerrada, lo que entra en friccion con el principio de
legalidad penal en su dimension de ley cierta y estricta. Por ejemplo, el articulo 2 sobre
acceso ilicito y el articulo 6 sobre abuso de dispositivos, podrian interpretarse de manera
tan amplia que habilitaran la persecucion de conductas ambiguas, como el uso no autoriza-
do de redes institucionales o la tenencia de herramientas informaticas utilizadas en pruebas
de seguridad digital.

Ademas, la legislacion penal mexicana no existe una sistematizacion suficiente en materia
de ciberdelitos. El Cédigo Penal Federal (CPF, por sus siglas y de ahora en adelante), si
bien contempla algunas figuras delictivas relacionadas con la informatica, lo hace de forma
dispersa, sin un capitulo especifico y sin tipificacion integral. Esta fragmentacion obstacu-
liza la aplicaciéon homogénea de la ley y dificulta la capacitacion de los operadores juridicos.
En este contexto, Danya Centeno (2018) ha propuesto la incorporacion de un titulo espe-
cifico sobre delitos informaticos en el CPF, lo que facilitarfa la adecuacién normativa al
Convenio, garantizando claridad, coherencia y proteccion de derechos fundamentales.

Asimismo, debe considerarse la aplicacion del principio de culpabilidad, que implica que
la imposicién de penas sélo puede realizarse sobre la base de hechos concretos imputables
al sujeto, y no sobre su personalidad o supuesta peligrosidad. L.a ambigtiedad de los tipos
penales previstos en el Convenio podria derivar en un uso punitivo desproporcionado,
especialmente en un contexto como el mexicano, donde se ha documentado el uso arbitra-
rio de tecnologias de vigilancia por parte de autoridades estatales.

La no ratificacién del Convenio de Budapest por parte de México no puede ser atribuida
unicamente a una omision politica. Se trata de una decision que evidencia tensiones estruc-
turales entre el derecho penal nacional y los compromisos internacionales, y que requiere
una estrategia legislativa articulada para asegurar que la adhesion al tratado no vulnere
principios constitucionales ni habilite el uso discrecional del poder punitivo del Estado.
Mientras no se subsanen las deficiencias normativas internas y se establezca un marco
penal técnica y constitucionalmente compatible con los estandares del Convenio, su ratifi-
cacion resultara no solo inviable, sino también riesgosa desde el punto de vista de los dere-
chos fundamentales.

A mas de dos décadas de su adopcidn, el Convenio Budapest permanece sin ratificacion
por parte de México, a pesar de los crecientes riesgos estructurales que enfrenta el pais en
el entorno del ciberespacio y de los multiples llamados institucionales para revisar su esta-
tus juridico. En septiembre de 2021, el Senado mexicano exhorté al Poder Ejecutivo a
concluir la evaluaciéon de dicho instrumento, subrayando su importancia para articular una
politica criminal eficaz en el ciberespacio (Ballinas y Becerril, 2021). Sin embargo, la pos-
tura de México no necesariamente obedece a una postura estratégica deliberada, sino que
mas bien revela una tensién estructural persistente entre la necesidad de armonizar el
marco juridico nacional con los estandares internacionales y las restricciones constitucio-
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nales que rigen el derecho penal interno. Esta ambivalencia ilustra los dilemas normativos
que enfrenta el pais ante la expansion de una criminalidad transnacional cuya naturaleza
digital exige respuestas juridicas igualmente transfronterizas.

Dicho Convenio establece que los Estados parte deben adoptar medidas legislativas, admi-
nistrativas y de otra indole que les permitan tipificar penalmente, dentro de su jurisdiccion,
una serie de conductas relacionadas con los sistemas informaticos. Estas conductas abar-
can:

— El acceso intencional y no autorizado, total o parcial, a un sistema informatico
(Articulo 2).

— La interceptacion deliberada e ilegitima, mediante herramientas técnicas, de datos
transmitidos en comunicaciones no publicas dentro de un sistema informatico
(Articulo 3).

— Las afectaciones a la integridad de los datos, como su alteracién, supresion, deterio-
ro o eliminacién de forma deliberada y sin autorizacion (Articulo 4).

— Lainterferencia intencional y no autorizada que cause una interrupcion significativa
en el funcionamiento de un sistema informatico (Articulo 5).

— La creacién, adquisicién, distribucion o cualquier forma de facilitacion de herra-
mientas —incluyendo software, dispositivos o contrasefias— destinadas a la comision
de los delitos anteriores (Articulo 0).

— Otros delitos como la falsificacion informatica, el fraude informatico, la pornografia
infantil y las infracciones a los derechos de propiedad intelectual o derechos afines

(Articulos 7 a 10).

Estas disposiciones reflejan no solo un esfuerzo por establecer un lenguaje penal comun
frente a las amenazas cibernéticas sino también un intento de fomentar la cooperacion
internacional y la asistencia juridica mutua entre los Estados. Empero, la adhesion plena
al Convenio implica también un ejercicio complejo de adecuacion normativa que, en el
caso mexicano, se enfrenta al reto de armonizar las disposiciones internacionales con el
principio de legalidad penal, los limites al ius puniendi y la proteccion de los derechos
tundamentales previstos en la Constitucion.

Es decir, este rezago se torna mas apremiante cuando se consideran los efectos juridicos
de la eventual ratificacién. Conforme al articulo 133 de la CPEUM, los tratados internacio-
nales validamente celebrados por el Estado mexicano forman parte del derecho interno.
Ello implicaria que, una vez ratificado, el Convenio de Budapest tendria eficacia directa y
vinculante para jueces y autoridades nacionales. No obstante, esta aparente ventaja juridica
plantea complejidades de compatibilidad si se analiza a la luz del principio de legalidad
penal consagrado en los articulos 14 y 16 constitucionales, que exige una definicién preci-
sa, clara y estricta de los tipos penales.

En este sentido, el Convenio de Budapest presenta ambigiiedades sustanciales en la redac-
cion de algunas de sus figuras tipicas como el acceso ilicito, la interceptacion ilegal o el uso
indebido de dispositivos al utilizar expresiones genéricas como “sin derecho”, “de forma
ilegitima” o “con fines delictivos” sin especificar el bien juridico protegido o los limites
objetivos de la conducta punible. Este tipo de formulaciones abiertas, si bien utiles para
sistemas de derecho anglosajon o mixto, entra en tensiéon con la tradiciéon penal garantista
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del ordenamiento mexicano, que exige una taxatividad absoluta en la formulacién norma-
tiva para evitar tanto la impunidad como la discrecionalidad punitiva (Centeno, 2018).

El debate, por tanto, no se limita a lo técnico, sino que implica una tension estructural
entre la apertura internacional del derecho penal y los limites de un constitucionalismo
mexicano. Este vacio normativo contrasta con la realidad de vulnerabilidad digital que
enfrenta el Estado mexicano. En los ultimos afios, el pais ha sido blanco de ciberataques
de alto impacto, incluyendo incidentes dirigidos contra infraestructuras criticas como
PEMEX (la petrolera estatal), el IMSS (seguridad social), la Secretaria de Economia o la
propia Secretarfa de la Defensa Nacional. La sofisticacion de los ataques que van desde
campafias de ransomware hasta intrusiones persistentes avanzadas evidencia que la falta de
adhesion al Convenio de Budapest no es una simple omisioén diplomatica, sino una renun-
cia tactica a construir un marco normativo de respuesta articulada frente a amenazas trans-
nacionales.

La adhesion de México requerira una reingenieria normativa orientada a garantizar com-
patibilidad entre el tratado y los principios rectores del derecho penal nacional. En térmi-
nos legislativos, dos rutas se perfilan como posibles: la creacidon de una ley especial en
materia de delitos informaticos, o bien la modificacion sustancial del Cédigo Penal Federal
para incorporar los tipos penales previstos en el Convenio. Si bien la primera opcién puede
ofrecer ventajas pedagogicas y especializacion técnica, su implementacion efectiva serfa
limitada en un sistema caracterizado por la falta de articulacién normativa, escasa capaci-
tacion judicial y reducida interoperabilidad institucional. Por el contrario, una reforma inte-
gral al CPF permitirfa una inserciéon organica del Convenio en el marco penal vigente,
evitando duplicidades normativas y asegurando coherencia entre los principios sustantivos
y las reglas de imputacion penal (Centeno, 2018).

La ciberseguridad enfrenta importantes retos estructurales, derivados de la ausencia de un
marco legal integral y de la fragmentacion regulatoria entre multiples agencias. Aunque
instituciones como la Fiscalia General de la Republica, la CNBV, el Banco de México, el
INAI y la Guardia Nacional desempefian funciones especificas en la protecciéon del ciber-
espacio, la falta de coordinacién y estandarizacion de politicas limita la eficacia de las accio-
nes preventivas y reactivas frente a incidentes cibernéticos. Este panorama resalta la nece-
sidad de fortalecer la gobernanza institucional, promover la cooperacion interinstitucional
y desarrollar un marco normativo integral, que permita a México enfrentar de manera mas
solida las amenazas cibernéticas y garantizar la proteccion de la infraestructura critica y los
derechos digitales de la ciudadania (Vela-Trevino y Villanueva-Plasencia, 2025).

En el ambito internacional, ha reafirmado su compromiso con la cooperacion y actualiza-
cion del marco normativo para enfrentar delitos cibernéticos, proteger datos personales y
garantizar derechos humanos (Salas, 2025), a través de la celebracion de la Convencion de
las Naciones Unidas contra la Ciberdelincuencia en diciembre de 2024 en Hanoi, Vietnam,
aunque aun no la ha ratificado. Este acto refuerza dicho compromiso, mientras que las
cifras del Reporte Global de Amenazas 2025, que registran 35,200 millones de intentos de
ciberataques en los primeros tres meses del afio, posicionan a México como el segundo
pais mas afectado de la region y evidencian la urgencia de implementar politicas robustas
de ciberseguridad (Salas, 2025).
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De tal forma que el verdadero desafio no radica en firmar el tratado, sino en transformar
el sistema juridico interno para responder con legalidad, proporcionalidad y eficacia a las
amenazas digitales del siglo XXI. Solo asi podra el Estado mexicano avanzar hacia una
soberania digital robusta, que conjugue seguridad, cooperacion internacional y proteccion
efectiva de los derechos humanos en el entorno digital.

7. Hacia una gobernanza hibrida para la ciberseguridad y la justicia digital

En correspondencia con lo anteriormente expuesto, ni Budapest ni la Convencién de la
ONU, por si solos, pueden resolver la complejidad del ecosistema cibernético actual. Por
ello, se propone avanzar hacia un modelo de gobernanza hibrida, que integre:

— interoperabilidad técnica entre instrumentos,

— salvaguardas estrictas de derechos humanos,

— cooperacion operativa agil y multilateral,

— mecanismos inclusivos que reduzcan asimetrias geopoliticas,

— fortalecimiento de capacidades en paises con pocos recursos,

— participacion activa del sector privado, la academia y la sociedad civil.

Este modelo permitiria armonizar el enfoque tecnonormativo del Consejo de Europa con
la busqueda de legitimidad global y justicia digital impulsada desde la ONU. La ciberse-
guridad, entendida no solo como proteccion técnica sino como condicion para el ejercicio
de derechos y la cohesion democratica, requiere de una arquitectura de gobernanza com-
pleja, adaptativa y cooperativa.

Sin ello, el ciberespacio corre el riesgo de consolidarse como un ambito de impunidad es-
tructural, donde las brechas regulatorias erosionen los cimientos del derecho internacional
contemporaneo.

8. Conclusiones

La comparacion entre el Convenio de Budapest y la propuesta de Convencion de la ONU
revela que ambos instrumentos responden a légicas normativas y politicas distintas, pero
potencialmente complementarias. Mientras el primero privilegia la estandarizacién técni-
co-juridica y la eficiencia operativa, el segundo busca articular un marco verdaderamente
universal que incorpore principios de derechos humanos, soberania digital y gobernanza
inclusiva. Esta divergencia no solo refleja diferencias en capacidades estatales o prioridades
nacionales, sino también las tensiones geopoliticas que estructuran el orden digital contem-
poraneo.

Si bien el Convenio de Budapest aporta una base probada y ampliamente implementada
cuya eficacia practica constituye una ventaja dificil de ignorar sus limitaciones respecto de
legitimidad global, diversidad de modelos regulatorios y sensibilidad a desigualdades es-
tructurales resultan cada vez mas evidentes. Por otro lado, la Convenciéon de la ONU, aun
con su ambicién normativa y su potencial democratizador, enfrenta riesgos de fragmenta-
cién politica, estancamiento negociador y posibles usos indebidos por parte de regimenes
autoritarios.
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Ante este escenario, la solucién no pasa por elegir entre uno u otro modelo, sino por
avanzar hacia un esquema de gobernanza digital hibrido y pragmatico. Tal enfoque
implica:
— promover la interoperabilidad técnica sin sacrificar garantias de derechos,
— fortalecer mecanismos de cooperacion multinivel que reduzcan las brechas de capa-
cidad entre Estados;
— asegurar procesos de gobernanza mas inclusivos, con participacion significativa del
Sur Global, de la sociedad civil y de actores técnicos;

— y consolidar salvaguardas que prevengan la instrumentalizaciéon politica de la not-
mativa penal.

México se encuentra en un momento decisivo: avanzar hacia un marco integral de ciber-
seguridad no solo implica establecer regulaciones y agencias, sino también consolidar una
vision estratégica, multidimensional y prospectiva, que posicione al pais con capacidad de
respuesta frente a los desafios del ciberespacio.
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