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Resumen

La evolucién constante de las modalidades delictivas
exige adaptar las herramientas tecnolégicas aplicadas
a la investigacién penal. En este contexto, el analisis
de comunicaciones puede resultar determinante para
establecer la intervencién y autotfa en hechos ilicitos,
aunque su complejidad técnica dificulta su compren-
sién y valoracion probatoria. Por ello, se vuelve esen-
cial contar con un método de investigacién claro y
estructurado que asista a analistas y operadores del
sistema penal.

Abstract

The constant evolution of criminal modalities de-
mands the adaptation of technological tools used in
criminal investigations. Communication analysis can
be decisive in establishing involvement and authot-
ship in unlawful acts, although its technical com-
plexity hinders both understanding and evidentiary
assessment. Therefore, a clear and structured in-
vestigative method becomes essential to support
analysts and practitioners within the criminal justice
system.
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1. Introduccion

En los tiempos actuales el acceso a las nuevas tecnologias de comunicaciéon pone de ma-
nifiesto el avance de un cambio de paradigma, sobre todo en el aspecto de la investigacién
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criminal. Algo tan simple como un teléfono celular inteligente nos permite comunicarnos
con personas a miles de kilémetros de distancia, a través de mensajes multimedia, nave-
gacion en internet, y el registro de sus ubicaciones, entre tantas otras cosas.

En otras palabras, las nuevas tecnologias han cambiado la forma de relacionarse entre las
personas. Sin embargo, no todo es color de rosa. Estas tecnologfas han provocado una
expansion en el ambito juridico penal, no sélo en las investigaciones, sino que han pro-
liferado nuevas modalidades delictivas digitales (defraudaciones informaticas, grooming,
robo de datos, etc.). En tal sentido, estas nuevas herramientas son utilizadas para el funcio-
namiento de bandas criminales, las cuales han ido perfeccionando su uso para la comision
o encubrimiento de delitos. En contrapartida, el analisis de los teléfonos celulares de los
imputados se vuelve un elemento clave en la investigacion, como asi el estudio de toda la
evidencia digital que ¢l contenga.

Intentaremos, a lo largo del presente articulo, establecer cémo una de las aristas de la evi-
dencia digital, las telecomunicaciones, se impone como de vital interés para las inves-
tigaciones criminales. Ademas, propondremos un método de investigacion para su analisis
que podria resultar superador para la eficiencia investigativa.

2. El analisis de las comunicaciones

Sibien el objetivo central del presente es el analisis de las telecomunicaciones, no podemos
pasar por alto el concepto de evidencia digital y sus diversas acepciones. En tal sentido,
como primera aproximacién podemos definir la evidencia digital como cualquier informa-
cién sujeta a una intervencion humana, electrénica y/o informatica que ha sido extraida
de un medio tecnolégico informatico; por ejemplo: computadoras, celulares, aparatos digi-
tales, medios 6pticos. Técnicamente es un tipo de evidencia fisica que puede ser recolec-
tada y analizada con herramientas y técnicas especiales (Ministerio de Seguridad de la Na-
cion, 2023, p. 5).

En consecuencia, podemos decir que la evidencia digital es todo dato o conjunto de datos
informaticos introducidos en un proceso con fines probatorios, que pueda provenir de
archivos, registros, mensajes electronicos, registros de actividad en linea, metadatos, ima-
genes, y cualquier otro dato almacenado en dispositivos electronicos o sistemas informa-
ticos (“Protocolo de gestion de almacenamiento de la evidencia digital”, MPF de CABA,
2013, p. 2). Al ser el analisis de la evidencia digital una pieza importante para el esclare-
cimiento de los delitos, asi como para determinar el grado de participacién de las personas
imputadas, resulta primordial que la obtencion de dichos indicios se haga respetando todas
las garantias que rigen el proceso penal.

La discusion posee relevancia directa en el ambito de injerencia sobre diferentes derechos
consagrados tanto nacional como internacionalmente. Tal es asi que no sélo pueden verse
afectadas garantias constitucionales que rigen en el proceso penal a nivel nacional (arts.
18, 19 y 33 de la Constitucién Nacional), sino también toda la normativa internacional
existente al respecto, como ser el art. 11 incisos 2 y 3 de la Convencién Americana sobre
Derechos Humanos, art. 17 del Pacto Internacional de los Derechos Civiles y Politicos,
art. 12 de la Declaraciéon Universal de Derechos Humanos y 10 de la Declaracién America-
na sobre Derechos Humanos.
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Dichos articulos, conforman el plexo normativo que funciona como escudo contra la in-
terceptacion de las comunicaciones y la protecciéon del ambito de privacidad de todas las
personas, sin distincion alguna. Nuestra Constitucion establece particularmente al respecto
que so6lo una orden emitida por un juez o una ley que asf lo dictamine, podra hacer cesar
este escudo de inviolabilidad de las comunicaciones, que es lo que sucede, por ejemplo,
con la Ley Nacional de Telecomunicaciones o el Codigo Procesal Penal de la Provincia de
Jujuy.

En ese camino, y en relacion al punto central del analisis de las comunicaciones, el Codigo
Procesal Penal de la Provincia de Jujuy, en su articulo 231, establece que las empresas que
brinden el servicio de comunicacién deberan posibilitar el cumplimiento inmediato de la
diligencia, bajo apercibimiento de incurrir en responsabilidad penal y ser pasible de la im-
posicion de multas a favor del Ministerio Publico de la Acusacion conforme la reglamen-
tacion que se dicte al efecto.

Este articulo evidenciarfa que es el Ministerio Publico Fiscal quien puede —y debe— solicitar
la informacién de las comunicaciones telefonicas de los investigados, estableciendo que
las compafifas deberan facilitarle la informacion. A diferencia de ello, el articulado del Co-
digo Procesal Penal de la Provincia de Buenos Aires no especifica quién debe realizar el
pedido de informacion de las telecomunicaciones. Por ello es que, resulta propicio destacar
lo expuesto por los jueces la Sala I del Tribunal de Casacion Penal de la Provincia de Bue-
nos Aires en la sentencia nimero 68962 “I.M.A s/Recurso de Casacién”.

En dicho veredicto, en primer lugar, se pone de manifiesto que el ordenamiento procesal
de la provincia de Buenos Aires, no requiere —bajo pena de nulidad—la orden del juez para
obtener el listado de llamadas registradas por una linea telefonica, a diferencia de lo que
ocurre con la interceptacion de las comunicaciones para impedirlas o conocerlas (art. 229

del CPP).

Por el mismo camino, se evidencia en el precedente que, si bien la Ley Nacional de Teleco-
municaciones 19.798 establece que la inviolabilidad de la correspondencia de las comuni-
caciones comprende tanto la “existencia” como el “contenido”, hace una diferenciacion
entre la autoridad que puede disponer la intervencién de una comunicacion, y aquella fa-
cultada para obtener los registros de trafico de una linea telefénica.

En el caso de la intervencion de su contenido, el art. 18 ordena que sélo procedera a reque-
rimiento de juez competente, mientras que al referirse a los registros de trafico de comu-
nicaciones (existencia) dispone que los prestadores del servicio deberan sistematizar tal
informacién para su consulta sin cargo por parte del Poder Judicial o el Ministerio Publico,
conforme el art. 45 ter incorporado por la ley 25.873 (Tribunal de la Casacién Penal de la
Provincia de Buenos Aires, causa nimero 68962 “L.M.A s/Recurso de Casacion”, voto
del Dr. Carral, pags. 4-6).

En relacion a la influencia que este tipo de tecnologia posee en la esfera privada, Diego
Fernandez especifica que los datos que se pueden recolectar a través de dispositivos movi-
les resultan extremadamente valiosos en el marco de las investigaciones judiciales, sobre
todo en el marco de investigaciones y juicios penales. Pueden ayudar a establecer que un
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determinado sospechoso se encontraba en el lugar donde se cometi6é un delito mientras
este sucedia y, por tanto, resulta razonable que las autoridades tengan un interés valido en
querer acceder a estos datos. En tales casos, la cuestion radica entonces en determinar c6-
mo debe balancearse el derecho a la privacidad de los individuos frente al acceso de las
autoridades a sus datos y qué resulta razonable exigir para que este acceso sea legitimo. La
privacidad es el derecho que todas las personas tienen a ser dejadas solas, sin intromisiéon
de terceros, incluyendo al Estado, sin su voluntad y consentimiento. Por supuesto, este

derecho no es absoluto y existen supuestos en los que otros derechos priman sobre el
derecho individual a la privacidad (Fernandez, 2023, p. 816).

Habiéndose puesto en discusion cuales son los requisitos para obtener la informacién que
sera objeto del analisis de las comunicaciones, como especie de la evidencia digital, debe-
mos aclarar que en esta oportunidad no nos centraremos en lo que generalmente acaece
en un estadio mas avanzado de la investigacion, esto es las escuchas telefonicas (conte-
nido). En este caso, el quid de la cuestion versara sobre el analisis de los registros (existen-
cia) respecto de llamadas entrantes y salientes, informes GPRS o megadatos, apertura de
celdas e impactos de abonados en IMEIL entre otras cuestiones.

Es importante enmarcar el objeto de estudio del analisis de las comunicaciones, pudiendo
precisar que los movimientos de telecomunicaciones resultan de interés en materia de
investigacion criminal en razén de tres puntos de estudio. En primer lugar, el relacional,
en referencia a la vinculacion los abonados entre si. En segundo término, el espacial, ten-
diente a la geolocalizacién de comunicaciones mediante el impacto en celdas telefonicas,
Por ultimo, el temporal, en pos del examen de las variables dinamicas de las comuni-
caciones como set fecha y hora o duraciéon (Martinez, 2020, p. 6).

Como se observara en lo subsiguiente, toda esa informacién aporta una herramienta in-
conmensurable para las investigaciones penales. Pero antes de dar paso al método de in-
vestigacion aqui propuesto, debemos definir a continuacién algunos conceptos basicos
para poder proseguir:

1) Niimero de abonado: es el nimero asignado desde el cual se emiten las comunica-
ciones (Enacom, 2011).
2) Nro. de IMELI es el nimero que identifica al equipo de telefonfa celular, siempre

consta de 15 numero, pero los 14 primeros son los que identifican al equipo, y
el dltimo es asignado por la compania prestataria (Enacom, 2016).

3) Celdas: 1a celda es el espacio de cobertura de una antena de telefonfa celular. Las
compafiias telefénicas tienen conocimiento de la ubicacion exacta de las antenas,
identifican el lugar donde se sitian en funcién de variables de latitud y longitud.
Por lo tanto, para el estudio de si el usuario de un abonado se encontré6 en deter-
minado lugar sera de interés: 1) lugar certero donde se ubica la antena, 2) radio
de cobertura de la misma, 3) Azimut (Enacom, 2018).

4)  Azimut. el radio de cobertura de una antena puede ser dividido en tres lineas a
las que denominan Azimut. Las Azimut cortan los sectores a la mitad. De este
modo, conociendo la ubicacién de cada Azimut respecto del Norte (grado 0)
quedan definidos los tres sectores de la antena. Esto permitira reducir la zona
de interés del radio de cobertura en pos de establecer si el usuario de un teléfono
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se encontr6 o no dentro de una zona de interés para la investigacion (Enacom,
2019).

5) Megadatos o datos GPRS: es una tecnologia de datos para redes de telefonia moévil
que permite enviar y recibir paquetes de datos de manera eficiente, siendo que
cada registro del mismo brindara el impacto en una celda y permitira determinar

las diferentes ubicaciones de un abonado a lo largo de un periodo de tiempo
(Enacom, 2017).

Para finalizar el acapite, corresponde determinar en coincidencia con lo expuesto por Mar-
tinez (2020, p. 36), que la tercera fuente de recoleccion, la central de nuestro trabajo, es la
informacién asociada brindada por las empresas prestatarias de servicios de telecomu-
nicacion (la primera serfa a través de las escuchas telefonicas, y segunda con el secuestro
del aparato celular a través del examen mediante software UFED").

Como veremos con mas detalle, en breve se podra solicitar informacién a las empresas
prestatarias desde diferentes puntos de partida: 1) trafico a partir de abonado, informando
las prestatarias los registros de comunicaciones entrantes y salientes correspondientes; 2)
trafico a partir de celda, determinando una zona de interés y la prestataria devuelve los
registros de comunicaciones entrantes y salientes de aquellas antenas, como también el
impacto de megadatos o GPRS en dichas antenas; 3) trafico de IMEI, cuando se le brinda
la numeraciéon univoca de un dispositivo a la prestataria y ésta aporta cuales abonados
(tarjetas SIM) impactaron en el dispositivo en cuestion.

3. La importancia de la utilizacién de un método

Como hemos venido desarrollando, 1a evidencia digital y en particular el analisis de las co-
municaciones posee un bagaje técnico que complejiza su entendimiento. Por ello, el desa-
rrollo de un método resulta fundamental no solo para no incurrir en errores a la hora de
analizar los datos que aportan las compaiias prestatarias de los servicios de comunicacion,
sino también para su publicidad y comprension por la sociedad en su conjunto.

La dogmatica penal ha desarrollado y estudiado por cientos de afios un sistema o método
légico para establecer si una conducta especifica constituye delito, esto es, una serie de
niveles de analisis (accion tipica, antijuridica y culpable) por los cuales el caso debe transitar
para llegar a la conclusion de que existe delito (Hilgendorf y Valerius, 2017, p. 49; Rafecas,
2021, 177-185; Tarrio, 2015, 139-149). Este mismo sistema puede replicarse al tema aqui
traido a analisis, a través del disefio de una serie de pasos que permita a cualquier inter-
viniente o analista sacar diferentes conclusiones investigativas, pero a su vez que, al res-
ponder al mismo método investigativo, el proceso de acceso a las inferencias sera conocido
y comprendido por todos.

! UFED (Universal Forensic Extraction Device) es una herramienta desarrollada por la empresa Cellebrite, utilizada para la
extraccién, decodificacion, andlisis y presentacién de datos digitales provenientes de dispositivos méviles. Esta tecnologia
permite recuperar informacion de teléfonos celulares y tarjetas SIM, incluso en casos donde los datos han sido eliminados o
el acceso estd restringido por bloqueos de seguridad. Informacién extraida de https://cellebtite.com.
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En tal sentido, conforme la Real Academia Espafiola, un método es un modo de decir o
hacer con orden, pudiéndose referir también a un modo de obrar o proceder. Lo que aqui
se propicia es un modo de hacer ordenado, mediante pasos 16gicos que permitan sacar y
evaluar conclusiones. Sentado ello, proponemos el estudio y aplicaciéon de un método de
examen de las comunicaciones de forma manual, claro y sencillo que pueda ser desarro-
llado por cualquier operador o analista con instruccion en la materia y entendido al ser
explicado por estos por el resto de las personas.

Este método consiste en su inicio de cuatro simples pasos. Se parte solapadamente de una
investigacion en la cual las medidas de investigacién convencionales en las primeras fases
de la pesquisa han fallado, presuponiendo que en el hecho criminal investigado existe la
sustraccion de un teléfono celular. Ello no obedece a una cuestiéon de animosidad o cegue-
ra, sino que pone al analista ante un panorama mas complejo; el resto no ha funcionado y
la sola investigacion del equipo sustraido puede brindar diversas soluciones a la dificil si-
tuacion en la que se encuentra el detective. Ahora bien, veremos también que, si se cuenta
con informacién de los posibles involucrados en los hechos y sus posibles nimeros de
telefonia celular, el método podra comenzar en un paso mas avanzado resultando inne-
cesario el inicio a través de los primeros pasos. Asi también, en caso de no haber un equipo
sustraido la investigacién podra comenzar en pasos subsiguientes con la informacién obte-
nida de otros métodos pesquisantes.

Como segunda advertencia, debemos decir que el camino de este método contara en todos
sus pasos con una triple vertiente de ejecucion, solicitud de informacioén, recepcion y
analisis de dicha informacion, informe de lo analizado. Producido el triple canal de estudio,
se continuara al siguiente paso de la misma forma: solicitud, analisis, informe.

Por dltimo, en general en los procesos acusatorios mixtos y tal como se ha explicado supra,
consideramos que la solicitud estara en cabeza del Ministerio Publico Fiscal y podra
hacerlo directamente ante las empresas prestatarias, mediante oficio o portal de informa-
ci6én, o bien, estableciendo como canal de didlogo entre el organismo judicial y las empre-
sas a la DAJUDECO?. Ejemplificaremos, como hemos advertido, a través del inicio de
una investigacion penal preparatoria en donde supondremos ademas que en el hecho delic-
tivo se apoderaron ilegitimamente de al menos un teléfono celular.

Paso nsimero 1:

Punto 1: Como primera medida, se solicitara a las empresas prestatarias de servicios de tele-
fonfa que informen, en base al nimero de linea del teléfono sustraido (obtencién me-
diante testigos o sistemas de informacién), el listado de llamadas entrantes y salientes del
abonado desde quince dias antes de hecho hasta el dia de la solicitud.

Como en cualquier otra medida de investigacion, dicho paso posee una logica de indaga-
cién criminal, que no es ni mas ni menos que obtener el nro. de IMEI del equipo sustraido.
Por ello, si se cuenta con ese dato previamente a través de la caja del teléfono celular o
mediante alguna situacién analoga, dicho punto del paso 1 no sera necesario a menos que

2 Direccion de Asistencia Judicial en Delitos Complejos y Crimen Organizado dependiente de la Corte Suprema de Justicia de
la Nacion, dnica dependencia estatal autorizada para realizar escuchas telefonicas legales y ademas funciona como enlace entre
las autoridades judiciales y las empresas prestatarias a través de la seccidén informacién asociada de dicha dependencia.
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se quiera contar previamente con un patréon de frecuencia comunicacional de la victima
en pos de establecer un posible mévil del hecho criminal investigado.

Punto 2: A su vez, se solicitara se informe el impacto y activaciéon de megadatos o informe
GPRS de dicho abonado, desde el dia anterior al hecho hasta el dfa posterior. En este caso,
el motivo de la solicitud tiene como objetivo investigativo evaluar el posible recorrido del
teléfono sustraido luego del hecho —y por tanto de los incusos— si es que no lo apagaron
a posterior del despojo, y de esta manera establecer el posible camino de huida de los im-
putados.

La solicitud abarca el dia anterior al hecho, para establecer un patrén de frecuencia de an-
tenas, es decir qué antenas son las habituales del usuario del teléfono sustraido para su
posterior comparacién; y del dia posterior a fin de poder conocer si el aparato tuvo un pe-
riodo de “enfriamiento” para ser puesto en funcionamiento en las horas siguiente y deter-
minar en qué lugar.

Paso naimero 2:

Luego de haber solicitado, analizado y realizado un informe a partir de la informacion des-
cripta en el paso 1, se continuara con el paso nro. 2. Antes de emitir una nueva solicitud,
se debe comprobar si el nro. de IMEI se corresponde con el equipo sustraido, para lo cual
podemos recurrir a algunas paginas publicas® con el objeto de constatar si el IMEI emet-
gente del analisis de las comunicaciones se corresponde con el modelo informado por la
victima o sus familiares.

Verificada tal situacion, en el paso nro. 2 se solicitara a todas las empresas de telefonia ce-
lular que informen si nuevos abonados telefénicos han impactado con posterioridad al ili-
cito investigado en el equipo sustraido (IMEI). Es importante aclarar que la solicitud no
s6lo sera ante la empresa que brindaba servicio telefénico a la victima, sino a todas las
compaiifas. Ello en funcién a que el teléfono se puede encontrar “liberado”, es decir apto
para su utilizacién en cualquier empresa de telefonia o puede ser “liberado” con postetio-
ridad al hecho. El objetivo de este paso es determinar si, con posterioridad al hecho, el
celular sustraido fue puesto en uso al colocarle un nuevo chip y, por tanto, encontrarse
funcionando con otro nro. de abonado. Uno podtia preguntarse cudl fue la utilidad del
paso 1, punto 2. El recorrido del abonado de la victima puede permitir orientar otras medi-
das investigativas, como por ejemplo el relevamiento de camaras. Sera de utilidad, ademas,
en los pasos subsiguientes para el cotejo de celdas con los teléfonos de presuntos imputa-
dos.

Paso nsimero 3:

De aqui en adelante, la solicitud sera idéntica a la del paso nro. 1 pero mutando la variable
de analisis. En este caso, la variable en estudio no sera el abonado telefénico de la victima
sino aquel que haya emergido en una check /ist positiva de empresas prestatarias del paso
nro. 2. Es decir, aquel abonado que haya sido inserto en el teléfono celular sustraido a la
victima.

3 Por ejemplo: https:/ /imeicheck.com/es/vetificador-imei.
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Sila lista de control del paso nro. 2 ha arrojado resultado negativo en cuanto a nuevos im-
pactos, en esta faceta de investigacion de las comunicaciones se produce un corte en el
camino y debera trabajarse con otras variables comunicacionales, como ser impactos coin-
cidentes en registros de antenas de interés, tema este que excede el objeto de este articulo.
Asimismo, se puede recurrir a otras fuentes de pesquisa para poder partir con el teléfono
de un imputado identificado desde este mismo punto. En este ultimo caso, o bien si el pa-
so nro. 2 ha arrojado resultado positivo, se debera proceder de la siguiente manera:

Punto 1: Utilizando como variable el teléfono del presunto imputado o aquel que impac-
tara en el IMEI que se corresponde con el equipo sustraido, se solicitaran llamadas entran-
tes y salientes desde 15 dias antes del hecho hasta el momento de la solicitud. Ello tiene
como objetivo crear un patron de frecuencia comunicacional del imputado que, a la postre,
sera de utilidad en el paso nro. 4. Ademas, se deberan prestar especial atencion a las llama-
das que realice el usuario el dia del hecho, asi como el dia anterior y postetior.

Punto 2: Quizas este sea el punto mas importante del método explicado. Se solicitara del
teléfono del sindicado o de aquel que impactara en el celular sustraido, informe de GPRS
desde el dia anterior al hecho hasta el dia posterior. Lo que se busca, principalmente, con
este pedido de informacioén y analisis, es determinar la ubicacion del teléfono celular del
sindicado en el momento en que se estaba cometiendo el hecho investigado, pero también
su movimiento antes y después del evento. Se debera tener en cuenta, entre otras cues-
tiones, si con posterioridad al hecho su impacto de antenas resulta coincidente con el del
abonado de la victima extraido del paso 1 punto 2.

Es cierto que la geolocalizacién por este medio no dira con exactitud la ubicacion del usua-
rio. Y, para mayor precision, deberan estudiarse cuasi escalonadamente la ubicacién de la
antena, radio de cobertura, Azimut, tiempo de arribo de la sefial* y sectorizacion®. Sin
perjuicio de ello, el estudio de este punto indicara un fuerte indicio de reprochabilidad en
determinadas circunstancias. Tal es asi que, si la persona imputada reside a unos cuantos
kilébmetros de distancia del lugar del hecho, pero gracias a los datos GPRS es posible ubicar
el trayecto del teléfono desde cercanias de su domicilio hasta el lugar de comisién del injus-
to y luego volver a proyectar su recorrido hacia su lugar de residencia, esto importara un
indicio probatorio de suma relevancia, todo lo que podra ser plasmado en un mapa inter-
activo (por ejemplo, mediante la aplicacién de Google Maps) que a la postre servira didac-
ticamente en la explicacion ante la judicatura.

Debemos tener en cuenta que cada notificacion, cada interaccién que tenga el usuario del
teléfono por medio de alguna aplicaciéon como ser una red social (WhatsApp, Instagram,
Facebook, etcétera) genera un impacto de datos GPRS, el cual se registrara en una antena
cercana a la ubicacion fisica del aparato.

Es gracias a ello que podemos trazar, luego de analizar la informacion, el recorrido de ese
teléfono celular, e incluso podemos ubicarlo con mayor precision si las compafias nos

4 La estimacion del tiempo de llegada TOA por sus siglas en inglés (Time of Arrival) es una técnica de posicionamiento que
permite medir la distancia, estableciendo asi la ubicacién. En este caso y sin petjuicio de que excede el eje del presente se
tendra en cuenta los factores tiempo distancia entre la ubicacién de la celda y el teléfono celular.
> La sectorizacion de la DAJUDECO permite visualizar en un mapa interactivo la zona aproximada de cobertura de cada celda
utilizada por el abonado objeto de investigacién. Visto en: www.mpfchubut.gov.ar/images/pdf/Resoluciones/2022/RES091-
E_Anexo_DAJuDeCO.pdf.
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proporcionan los datos requeridos de radio de cobertura y Azimut. Con ello, se adquirira
precision en referencia al rango, forma y direcciéon de apertura, sin petjuicio de lo cual
existen otros estudios para precisar mas la cuestion.

Por ultimo, si de este paso se obtuvieron resultados positivos, tanto sea que mediante lla-
madas o impactos de GPRS, habremos podido ubicar el teléfono que venimos analizando
en cercanias al lugar del hecho al momento de su comision, y por lo tanto arribar a algunas
conclusiones parciales. Veamos.

El usuario de ese abonado, con la probabilidad que requiere la instancia, participé del he-
cho investigado. Ahora bien, es importante acreditar que el titular de dicho abonado es el
usuario del teléfono. Asi, para dar con su verdadera identidad es recomendable agregar el
numero a la aplicacion WhatsApp para poder obtener su fotografia y nickname de aplica-
cion y ver si coinciden con la titularidad o bien extraer su fotografia y mandar a cotejar al
sistema de individualizacién criminal de Policia Federal. Otra herramienta 1til es la simu-
lacién de una transferencia a través de la aplicacion de Mercado Pago. En la Provincia de
Buenos Aires también contamos con la aplicaciéon cuenta DNI, que resulta ser similar a
Mercado Pago, por lo que también se puede en ese caso realizar una simulacién, consi-
derando que ambos sistemas poseen requisitos de ingreso biométricos que hacen presumir
que el usuario de la aplicacion es el portador del abonado. Estas son algunas de las opcio-
nes, las mas basicas y comunes en este tipo de investigaciones. Pero cada investigaciéon po-
see diferentes desafios, por lo que cada una de ellas nos va a llevar a adoptar distintas ac-
ciones.

Paso naimero 4

Punto 1: Tal como hemos adelantado, desde el paso nro. 3 en adelante siempre se vuelve a
realizar la misma solicitud de informacién, pero cambiando la variable de analisis. En el
caso de este punto, se solicitaran llamadas entrantes y salientes desde 15 dias antes del h-
echo de todos los abonados obtenidos en el punto 1 del paso 3 (patrén de frecuencia co-
municacional del abonado obtenido en el paso nro. 2 o del presunto abonado de un impu-
tado). Es decir, en el paso nro. 3 punto 1 se obtienen aquellos abonados con los cuales se
comunica frecuentemente el teléfono de interés. Se pueden elegir los cinco, diez, quince o
mas teléfonos frecuentes, dependiendo de la gravedad de la investigacion. Esto tiene como
objetivo investigativo formar un patrén de frecuencia comunicacional de cada nimero en
pesquisa ahora.

Punto 2: Respecto de todos los nimeros obtenidos en el paso nro. 3 punto 1, se analizara
su impacto de GPRS a fin de determinar si pueden ser ubicados en el lugar de los hechos
o si presentan coincidencia de impactos con el abonado de la victima, o bien con el del
abonado que impactara en el celular sustraido o con el abonado identificado de un inves-
tigado. También permitira acreditar si los usuarios de los abonados ahora en estudio pue-
den o no tener relacién con el hecho investigado. Respecto a aquellos abonados de los
cuales se obtenga un resultado positivo, debera volverse al punto anterior (paso 4 punto
1), ver su frecuencia comunicacional y obtener aquellos abonados de utilidad para comen-
zar con la solicitud del paso nro. 5, y asf sucesivamente dependiendo la cantidad de involu-
crados en el evento criminal.
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4. Conclusion

A lo largo del presente hemos brindado una aproximacion acerca de la importancia del
avance de las nuevas tecnologias no solo en la vida cotidiana sino también en referencia a
su injerencia en el Derecho Penal y por sobre todo en la investigaciéon criminal. Entende-
mos que la comprension del analisis de las comunicaciones resulta fundamental para pro-
piciar investigaciones de calidad y poder asi brindar un correcto servicio de justicia. En tal
sentido, dimos a conocer que la formulaciéon de un método de analisis permite no solo
dotar de previsibilidad y seguridad a sus conclusiones sino también de entendimiento para
los propios analistas, los operadores judiciales y la sociedad en su conjunto.

Como resultado de ello, hemos sentado que el método explica el caso, permite emitir con-
clusiones, formular y descartar hipotesis, pero que también el caso explica el método,
desde la situacion de hecho traida a conocimiento se logra una mejor comprension de esta
serie de pasos l6gicos, que vaya paradoja fue creada para explicar los casos.

Poseemos la firme conviccién de que este es solo un inicio, una forma de comunicar nues-
tra manera de entender el analisis de las comunicaciones, que puede ser robustecida, criti-
cada, mejorada, alterada o bien sustituida por ideas superadoras, y que todo ello contribuira
en seguir avanzando hacia un sistema, légico y complejo, pero previsible y entendible, de
investigacion criminal en base al examen de las comunicaciones. Dicho sea de paso, consi-
deramos que no hay margen de dudas de que su explicacion resulta ser la mejor manera
para que tanto los operadores judiciales como la sociedad puedan entender de qué se trata.
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